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Présentation de |'entreprise.

La société « Bundle » fut créée en 1998, elle est spécialisée dans les liseuses électroniques. Son siege
est situé a Bordeaux, plus exactement 24 Rue Sainte-Catherine 33000 et compte parmi elle 90

employés. Son chiffre d’affaire annuel est de 3 451 200,00€ sur 2019 et a un capital social de
38 000,00€.
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Charte Graphique

Qu’est-ce que la charte Graphique.

Une charte graphique, dont le nom correct est « cahier des normes graphiques », est un document
de travail qui contient toutes les régles de base pour |'utilisation des caracteres graphiques qui
constituent l'identité graphique d'une organisation, d'un projet, ou d'une entreprise.

Le logo de I'entreprise

@Bunc

Le logo de notre entreprise contient aussi son nom a l‘intérieur pour renforcer l'identité de la
marque ainsi que pour mieux se faire reconnaitre par les potentiels clients.

Les couleurs utilisées sont :

EEEEEEN 2
EOEEERE
EOEECOEC
OOmO0an
I

Le logo est donc composé de 3 couleurs différentes avec comme effet le dégradé.
Nous avons du blanc (#FFFFFF) ainsi que du bleu (#8DCAFF, #1761A0)

La disposition du logo dans les documents sera toujours placée dans le coin supérieur droit de
chaque document, comme cela il pourra toujours étre identifié lors de la lecture de ce dernier.
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La typographie de I'entreprise.

Nous avons fait le choix de prendre une typographie a la fois simple et épurée. Pour que la lecture
soit agréable et professionnelle.

Pour les titres nous avons donc pris la couleur bleue qui rappelle aussi notre logo.

1°" Titre (Grand titre) :

TEST DE TITRE 1
- La police utilisée : Calibri Light
- Taille de la police : 16
- Couleur de la police : Bleu, Accentuationl, Plus sombre 25%

2¢me Titre :

TEST DE TITRE 2
- La police utilisée : Calibri Light
- Taille de la police : 13
- Couleur de la police : Bleu, Accentuation1, Plus sombre 25%

3%me Titre

TEST DE TITRE 3
- La police utilisée : Calibri Light
- Taille de la police : 12
- Couleur de la police : Bleu, Accentuationl, Plus sombre 50%

Premier TITRE

DEUXIEME TITRE
TROISIEME TITRE

Corps de texte du document :

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Donec vel iaculis magna. Vivamus aliquet ac
est eget vestibulum. Nam consequat semper neque, eleifend ultrices dolor laoreet et. Phasellus eu
nibh at nibh finibus mattis. Phasellus eget dui sodales, blandit eros nec, aliquet diam. Aliquam erat
volutpat. In eget vehicula nibh.

-La police utilisée : Calibri
-Taille de la police : 11

Couleur de la police : Noir
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Le cahier des charges

Pour mener a bien notre projet nous avons un cahier des charges qui nous a été fourni, reprenant
I’ensemble des taches et obligations sur lesquelles nous devons apporter des solutions précises.

- L’équipe informatique court partout... Et se trompe souvent de lieu pour dépanner les
utilisateurs. En plus, il n’y a pas d’informations stockées quelques part sur le parc (Noms
d’hotes, type de machines...).

- Il n’y a pas de gestion de droits utilisateurs.

- Lesiege social a besoin d’un serveur ftp (ils veulent récupérer des fichiers dessus), c’est le
moment de tester la mise en place d’un serveur linux.

- Vous devez implémenter Active Directory dans I’entreprise (voir ci-dessous vous avez
certaines consignes plus précises).

- Vous avez 6 sessions pour faire aboutir les projets.

- Il veut un compte rendu mensuel sur votre avancé (un tableau d’indicateurs, un planning, le
qui fait quoi par exemple, etc...).

- Ilveut un rapport d’activité globale sur la faisabilité et les solutions mises en place suivant le
cahier des charges ; les procédures d’installation, de déploiement, le prix, et tout cela en
suivant la charte de I'entreprise.

Cahier
des
Charges

\

Afin d'éviter des déplacements inutiles et de gagner du temps, nous mettrons en place un serveur de
base de données pour ajouter tout le matériel informatique dont nous disposons, ses utilisateurs, ses
emplacements ainsi que ses descriptions et fonctionnalités.

Réponse proposée au cahier des charges :

De plus, nous créerons une application web qui se reliera a la base de données afin de pouvoir la
gérer plus facilement, et permettre aux utilisateurs d'y avoir un acces limité lors de la consultation.
L'application sera disponible sur l'intranet.

Nous allons créer un serveur ftp afin que le siége puisse collecter des données facilement et
rapidement et de maniére sécurisée.

Afin de gérer les autorisations des utilisateurs, nous allons mettre en place un serveur, qui installera
des machines virtuelles pour gérer la partie Active Directory, mais aussi qui nous permettra d'utiliser
des GPO et des scripts pour gérer les autorisations des utilisateurs.

Dans ce dossier vous pourrez y trouver plus en détail les différentes solutions apportées pour
répondre le plus fidélement possible au cahier des charges.
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Le réseau

Le réseau informatique fait référence a la mise en relation de plusieurs équipements informatiques
qui peuvent ainsi partager des données entre eux, notamment dans le monde de I'entreprise.

Exemple : Le réseau informatique permet d'accéder a nos fichiers de n'importe quel ordinateur.

Et pour que cela fonctionne il faut le configurer pour qu’il puisse correctement communiquer.

La plage IP

Nous avons sélectionné la plage d’adressage suivante : 192.168.10.0/24

Avec une plage IP comme celle-ci nous disposons de 254 adresses disponibles, puisque nous avons
un masque qui est /24 ou bien 255.255.255.0

La société a un effectif de moins de 100 personnes ce qui nous laisse largement assez d’IP disponibles
pour le matériel tels que les serveurs ou les imprimantes.

Classe Début Fin
Réseau
Classe A 0.0.0.0 127.2558.255.255
Classe B 128.0.0.0 | 191.255.255.255
Classe C 192.0.0.0 | 223.255.255.255
Classe D 224.0.0.0 |239.255.255.255
Classe E 240.0.0.0 | 255.255.255.255
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Le choix du systeme d’exploitation du server Windows : Windows 2019 server

Windows 2019: Microsoft a mis a jour son systéme d'exploitation serveur vers la nouvelle version ce
qui apporte de nouvelles fonctionnalités importantes. Dans le cadre des Long Term Servicing
Channels (LTSC), une mise a jour est désormais effectuée tous les deux ans et introduit partiellement
de nouvelles fonctionnalités importantes. Microsoft s'est appuyé sur le développement des
fonctionnalités existantes.

Quelles sont les nouvelles fonctionnalités du systeme?

Il existe plusieurs piliers sur lesquels repose la nouvelle version du systeme d’exploitation de
Microsoft. Plus de possibilités de travailler dans un Cloud hybride, un meilleur support pour Linux,
plus de sécurité via les Shielded Virtual Machines (machines virtuelles blindées en francais), des

nouveautés dans le sous-systéme de stockage et la création du Windows Admin Center.

- Windows Server 2019

- Pas tout a fait nouveau mais composante importante de Windows 2019 : Windows Admin
Center. Il s’agit d’'une console graphique pour la gestion du serveur. Le logiciel peut étre
controlé via le navigateur, peut étre utilisé a distance et permet aux administrateurs de
controler le matériel connecté.

Nous avons donc de nombreuses améliorations par rapport a la version précédente, certaines
fonctions sont ajoutées a la version 2019, d’autres supprimées ou bien modifiées.

Le tableau récapitulatif ci-dessous montre les différences par rapport a Windows Server 2016.

C’est pourquoi nous avons choisi pour notre projet de prendre la derniere version de Windows
server.
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Fonctions Windows Server 2016 Windows Server 2019
Windows Admin Center "y "y
System Insight X ¥
Cloud hybride f f
(étendu)
Support Azure V' V'
[&tendu)
Support Linux W W
(étendu)
Kubernetes ¥ ¥
[&tendu)
« windows » - Image f f
Windows Defender ATP v v
Shielded VMs v v

[aussi pour Linux)

Chiffrement entre machines v v

virtuelles

Storage Migration Service X iy

Storage Space Direct X v
[étendu)

Storage Replica J J

(Edition Datacenter uniqguement)

Business Scanning v X
Internet Storage Name Service +f X
Remote Desktop Connection Broker X

/ Virtualization Host
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Installation de Windows Server 2019
Installation de base

Lors de l'installation, dans un premier temps, il nous faut choisir une langue a installer ainsi que le
format horaire et monétaire qui va étre utilisé.

14 Installation de Windows

Windows Server- 2019

Langue & installer : [Franicais (France] =

etm Frangais (France) B

Frangais -

Entrez la langue et les préférence: oix et cliquez nt pour continuer.

Pendant l'installation de Windows Server 2019, plusieurs options s’offrent a nous : I'installation avec
une interface graphique ou en mode Core (installation minimale). Mais aussi quelle version de
Windows prendre, ¢’est-a-dire la Standard ou bien la Datacenter.

@ ¢ Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation

Server 2019 Standard
‘Windows Server 2019 Standard (expérience de bureau) 15/09/2018
‘Windows Server 2019 Datacenter 15/09/2018
‘Windows Server 2019 Datacenter (expérience de bureau) 15/08/2018

Description : .
(Recommandé) Cette option ignore la majeure partie de I'environnement graphique Windows. &

gérer avec une invite de commandes et PowerShell, ou & distance avec Windows Admin Center ou
d'autres cutils.

Suivant
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Les controleurs de domaines : ADC1 et ADC2

Nous allons donc utiliser ADC1 et ADC2 qui seront tous deux des contréleurs de domaine. ADC1 sera
le contréleur de domaine principal et ADC2 le réplica.

Qu’est-ce qu’un contréleur de domaine

Une fois le domaine créé, le serveur a partir duquel le domaine est créé sera promu au role de
«contréleur de domainen. Il sera le contréleur du domaine, ce qui signifie qu'il sera au cceur des
requétes pour ce domaine. Par conséquent, il devra vérifier I'identité de I'objet, traiter les demandes
d'authentifications, assurer I'application de la stratégie de groupe ou stocker une copie d'Active
Directory.

Le contrbleur de domaine est essentiel bon fonctionnement du domaine. Si le contrdleur de
domaine est arrété ou endommagé, le domaine deviendra indisponible.

DOMAIN

CONTROLLER

Comme mentionné ci-dessus, ADC1 deviendra notre contrdleur de domaine principal ADC2 sera son
équivalent répliqué. Voici les réles qui seront installés:

Active Directory DNS

== V)"-“:{“cﬂtive Directory
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Installation du contréleur de domaine principale (ADC1) et d’Active directory

Pour l'installation de Windows server sur ADC1 nous avons choisi la version minimale c’est-a-dire le
mode Core. Cette version ne présente pas de mode graphique. C’'est une installation qui nécessite
moins de ressources que ce soit au niveau processeur, mémoire virtuelle ou méme en espace de
stockage sur le disque dur. La version Core ne possédant pas d’interface graphique nous allons devoir
taper des lignes de commandes pour la configuration du serveur.

Dans un premier temps nous allons écrire « sconfig » pour accéder a la configuration du serveur.

Admini . i Z\emd, config ===
— — ~

1) Domaine ou gr g Domaine: bundle.local
Nom d’ordi ur ADI

jour

Inconnu

e commande

Entrez un nombre pour sé ionner une option :

Nous configurons une IP statique sur notre serveur avec la fonctionnalité « 8 » : Parameétres réseau.

L’IP de notre controleur de domaine est 192.168.10.1 avec pour masque /24 (255.255.255.0). Le fait
de choisir le masque en 24 nous laisse 254 IP disponible pour le reste du parc informatique. En ayant
90 utilisateurs c’est un choix favorable.

BE]-]

B2 Admini : CA\Wind 32\cmd.exe - sconfig

(
ption

Nous allons par la suite configurer le Serveur DNS préféré. Avec I'lP 192.168.10.1
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Pour la suite nous allons changer le nom du Serveur en ADC1. Pour que le changement soit effectif
nous avons besoin de redémarrer la machine.

2) Nom d’ordinateur

Gestion des disques de ADC1

Nous allons gérer les disques de ADCL1. Il y aura un disque qui contiendra l'installation du systéeme.
Ensuite, il y aura le disque nommé "BASE" avec la base AD. Le disque "LOGS", ou nous aurons une
trace de chaque événement ayant lieu sur le serveur. Et pour finir "SYSVOL" la ou il y aura les scripts
et GPO stockés. Ces différents lecteurs vont assurer une certaine sécurité. Autrement dit, si le
systéme d'exploitation est endommagé, nous aurons tous les composants nécessaires sur les autres
lecteurs.

Pour faire ceci nous utiliserons « DISKPART »
Puis il faudra écrire une certaine suite de commande.

select disk 1
online disk

attributes disk clear readonly > On sélectionne le disque que I'on

i ENTDEFE GPE veut configurer.

> covert dynamic > On le met en ligne.
create volume simple R ) S
format quick fs=ntfs label-base > On enléve le fait qu’il soit en lecture
assign letter="B" seule.

> On l'initialise en GPT.

select disk 2 > On le convertit en dynamique.
online disk > 0 ‘o | du di
attributes disk clear readonly n cree le volume du disque.
convert gpt > On formate le disque en NTFS et on le
covert dynamic nomme.
create volume simple > On lui attribue une lettre.

format quick fs=ntfs label=L0GS
assign letter="L"

select disk 3

online disk

attributes disk clear readonly
convert gpt

covert dynamic

create volume simple

format quick fs=ntfs label=5YSVOL
assign letter=“BS1

ministrateur>diskpart
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Installation du réle Active Directory

Le but des services de domaine Active Directory est de stocker les données d'annuaire et de gérer les
communications. Les services de domaine Active Directory ou AD et DS gérent la communication
entre les utilisateurs, le processus de connexion, la recherche dans I'annuaire et l'authentification.

Nous allons voir comment installer et configurer AD DS depuis l'interface graphique et en mode
Core (minimale avec ligne de commande)

Dans un premier temps nous allons utiliser I’assistant d’ajout de réles et de fonctionnalités

= Assistant Ajout de réles et de fonctionnalités — [m] .

SERVEUR DE DESTINATION

Sélectionner le type d'installation Aueun semvur et sdectionné.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

() Installation des services Bureau i distance
Installez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Aprés avoir cliqué sur suivant nous allons choisir le serveur sur lequel nous voulons installer AD DS
dans notre cas sur ADC1 ( Domain Controler)

[ Assistant Ajout de réles et de fonctionnalités — ] x
Sélectionner le serveur de destination et Bt

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

@® Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

ADC1.bundle.local 192.168.10.1 Microsoft Windows Server 2019 Standard
ADMINT.bundle.local 192.168.10.3 Microsoft Windows Server 2019 Standard

2 ordinateur(s) trouvé(s)
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.
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Et pour finir nous allons choisir le role en question : « Services AD DS »

[z Assistant Ajout de réles et de fonctionnalités - m} X
Sélectionner des roles de serveurs N e

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Réles Description

O L"accés a distance fournit une

[] Attestation d'intégrité de Fappareil connectivite transparente via

] Hyper-v Directdccess, les réseaux VPN et
onct ] Serveur DHCP le proxy d'application Web.

V| Serveur DNS (Installé) DirectAccess fournit une

1 Serveur Web (IIS) expérience de connectivité

1 Service Guardian héte permanente et gérée en continu.

» V| Services AD DS (Installé) Le service d'accés 3 distance

[] Services AD LDS (Active Directory Lightweight Directg [RAS! fournit des services VPN
[] Services AD RMS (Active Directory Rights Managemes classwquesJ polammetnt s

] Services Bureau & distance connectivité de site & .slte (t_il\ale
[ Services d'activation en volume ou nuage). Le me_d aPpllcat\on
[] Services d'impression et de numérisation de documer Web .pan-nel Ia_ pl‘!hhmlm" de
[ Services de certificats Active Directory certaines ?;{pllcatlons HTTP et
[] Services de fédération Active Directory (AD FS) H'TFF'S SPEC'f'qu?s d\e votr.e .
[m] Services de fichiers et de stockage (2 sur 12 installé(s) (=1 d_entreprlse_a c!estlnatlon
[] Services WSUS (Windows Server Update Services) d'appareils clients situés hors du

] Windows Deplayment Services réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classiques, notamment la

traductinn d'adrecces récean

Installer Annuler

Nous avons bien installé le réle, cependant il n’est pas encore configuré donc nous allons devoir le
promouvoir !

Il faudra ensuite cliquer sur le drapeau avec le panneau jaune et puis choisir « Promouvoir ce serveur
en controleur de domaine »

"a

Il faut ensuite choisir d’ajouter une nouvelle forét et renseigner notre nom de domaine
« bundle.local »

Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outils Afficher  Aide

ffzu Assistant Configuration des services de domaine Active Directory - o x

- " 3 SERVEUR CIBLE
seveut - Configuration de déploiement D
Tous les
AD Ds
-, Sélectionner I'opération de déploiement
W§ Service|
) Ajouter un contréleur de domaine a un domaine existant
jouter un nouveau domaine 3 une forét existante
@® Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
options
Nom de domaine racine : bundle.local
n de Ia configur.
Masquer
local 1 B Tous les serveurs 1
En savoir plus sur les configurations de déploiement e gestion (® Facilité de gestion
nts Evénements
Performances Résultats BPA Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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Aprés avoir appuyé sur suivant on va spécifier les fonctionnalités de ce controleur de domaine et lui
ajouter un mot de passe

Gestionnaire de serveur * Tableau de bord @1 I'A Gérer  Outls  Afficher  Aide

[ Assistant Configuration des services de domaine Active Directory — [m] x

Options du contréleur de domaine EET T

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 o

Niveau fonctionnel du domaine : Windows Server 2016 o

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)

¥ Catalogue global (GO
Contraleur de domaine en lecture seule (RODC)

Masquer

Taper |2 mot de passe du mode de restauration des services d'annuaire (DSRM)

WMot de passe .

Confirmer le mot de passe .

local 1 Wi Tous les serveurs 1
En savoir plus sur les aptions pour ke contréleur de domaine e gestion ® Facilité de gestion
nts Evénements
Performances Résultats BPA Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Vérifier le nom NetBIOS, en I'occurrence BUNDLE

Puis choisir un chemin d’acces de la base de données, des logs et de Sysvol.

(Dans ce cas image non contractuelle, ne pas prendre en compte NTDS, nous avons installé ADDS en
ligne de commande)

Gestionnaire de serveur * Tableau de bord 2 | FA Gérer  Outils  Afficher  Aide

s, Assistant Configuration des services de domaine Active Directory o x
. , 5 SERVEUR CIBLE
Chemins d'accés o
_ K Specifier ' emplacement de la base de dannées AD DS, des fichiers journaux et de SYSVOL
BE Senvice|
Dossier de Ia base de données : CaWindows\NTDS =
Dossier des fichiers journau: CaWindows\NTDS =
Dossier SYSVOL : CAWindows\SYSVOL =
Masquer
local 1 Tous les serveurs 1
En savoir plus sur les chemins d'accés Active Directory e gestion (® Facilité de gestion
nts Evénements
Performances Résultats BPA Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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Une fois avoir fait ¢a, nous pouvons voir un récapitulatif de nos différents choix avant validation.

Gestionnaire de serveur * Tableau de bor

| rA Gérer  Outils Afficher  Aide

[ Assistant Configuration des services de domaine Active Directory [m] s

- SERVEUR CIBLE
Examiner les options A01

Configuration Vérifiez vos sélections :

Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét,

WE Service: Opt
Le nouveau nom de domaine est « bundle.local ». C'est aussi le nom de la nouvelle forét.

Nom NetBIOS du domaine : BUNDLE

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires : Masquer
Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre expartés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script local 1 Wi Tous les serveurs 1

En savoir plus sur les options dinstallation e gestion (@ Facilité de gestion
nts Evénements
Services
Performances Résultats BPA Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Nous pouvons aussi cliquer sur « Afficher le script » pour voir les lignes de commandes a écrire si
nous voulons l'installer sans le mode graphique.

Gestionnaire de serveur * Tableau de bord @ | I'A Gérer  Outils  Aficher  Aide

) tmpF2B.tmp - Bloc-notes _ o x

0 Serveur Fichier Edition Fermat Affichage Aide
B Tous let
AD DS
B§ Service!

# Script Windows PowerShell pour le déploiement d’AD DS
#

Import-Module ADDSDeployment
Install-ADDSForest
-CreateDnsDelegation:$false ~
-DatabasePath "C:\Windows\NTDS" ~
-DomainMode "WinThreshold” ~
I—DumainName "bundle.local™ ~
-DomainletbiosMame "BUNDLE™ ~
-ForestMode "WinThreshold" ~
-InstallDns:$true ~
~LogPath "C:\Windows\NTDS" * Masquer
-MNoRebootOnCompletion: $false ~
-SysvolPath "C:\Windows\SYSVOL" ~
-Force: $true

rveurs 1
gstion
Windows (CRLF) Ln1, Col1 100%
Performances Résultats BPA 7 Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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Toutes les vérifications de la configuration requise ont donné satisfaction, nous allons donc cliquer

sur Installer.

=

Gestionnaire de serveur * Tableau de bo | FA Gérer  Outis  Afficher  Aide

[ Assistant Configuration des services de domaine Active Directary [m} X
T S I o8 o SERVEUR CIBLE
sevewn  \irification de la configuration requise AD1
Tous le:
AD DS | @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X
B Service Configuration de déploie . e
La configuration requise doit &tre validée avant que les senvices de domaine Active Directory soient
Cptions du installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

() Vair les résultats

i Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 40 = Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé. Masquer

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

i\, Si vous cliquez sur Installer, le serveur redémarre automatiquement & Fissue de F'opération de =
promotion. local 1 Wi Tous les serveurs 1
En savair plus sur les conditions préalables 2 gestion (® Facilité de gestion
nts Evénements
“unan Services
Performances Résultats BPA Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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Le DHCP

Qu’est-ce que le DHCP et pourquoi l'utiliser.

DHCP signifie Dynamic Host Configuration Protocol. C'est un protocole qui permet a un ordinateur
qui se connecte a un réseau d'obtenir de maniere dynamique, (c'est-a-dire sans intervention
particuliére) sa configuration (principalement la configuration du réseau). Il vous suffit de dire a
|'ordinateur de trouver I'adresse IP lui-méme via DHCP. L'objectif principal est de simplifier
I'administration du réseau.

“puis-Je AVOIR
UNE ADReSSE iP, STP?
F

\494,.153.205.26"
‘7
i—1 ,  “OKi Hercil"

“C'esT NOTE!”

<

DHCP

Quel que soit le mode d’attribution le service DHCP est particulierement utile.

- Pour éviter les erreurs liées a la configuration manuelle des clients.

- Pour permettre de cloner des ordinateurs qui n’ont pour seule différence que leur
configuration réseau.

- Pour faciliter les modifications de configurations réseaux comme le changement d’adresse
d’un routeur ou d’un serveur de noms.

En conclusion Le service DHCP se compose de deux parties :

- Une méthode d’attribution de numéro IP a la machine cliente.

- Un protocole permettant la transmission de parameétres de configuration complémentaires.
Le service DHCP est construit sur un modeéle Client/serveur.

- Serveur qui fournit des parametres d’initialisation réseau.

- Client qui demande I'obtention de parameétres d’initialisation pour s’intégrer au réseau local.




CAMPUS .
D'ENSEIGMEMENT SUPERIEUR
cesl ET DE FORMATIOM PROFESSIONNELLE @Bund

Installation DHCP

Pour commencer nous allons installer le réle DHCP avec I'assistant ajout de réle et fonctionnalité.

BIENVENUE DANS GESTIONNAIRE DE SERVEUR BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local —
Wi Touslesserveurs | B

il anDs

& D

BE Services de ficniers ¢

[ T ——— B3

Ajouter les fonctionnalités requises pour Serveur
DHCP?
Les outis suivants sont requs pour s gesion de cetie aur DHC (Bymamia st

fonctannaits, mais s ne Sarent paz obligeiorement ére nsallés
[ ——

et Pratacal) e parmet

1 i Sserveurlocal 1 1 B seveurlocal 1

i e geston (i appikatic)

Futer des fanctornaings | Anrer
Résultats EPA

Suivant st Arrwier < Precédent| | Sunant > Anouler |

Performances

| I cter  ouis aficher Ade

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

T Tableau de bord

Serveur local  —

Tous les serveurs | T Assistant Ajout de roles et de fonctionnaiités - 0 X
AD DS
DNS ec ns N
Services de fichiers
Outils d'administration de rdles
Outils du serveur DHCP
1 i Serveur local 1
_ @ Facilité de gestio
Evénements
Services
Performances
Résultats BPA
< Précadent Instatler Annuler |
Nous allons ensuite cliquez sur « Terminer la configuration du DHCP »
e Gestionnaire de serveur - B %

Gestionnaire ¢ ur * Tableau de bord

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i anos Ju veu

% s
18 oHee a0l
& ONS RrdesTiies stioes S "
8 Sorvices de fichiers et ., b
NOUVEAUTES. Détas de la tiche
Masquer
BN SAVOR PLUS

Réles et groupes de serveurs

i@ ApDs 1] | 18 omHee 1| & ons 1| g Z:':;‘;i:;j“hi“ %y
® @ racité de @ racité de gestion @ raciné de gestion
Evenements Eunements Evénements Evénements
Services Services
Performances Pertoiminces Perfomances
Résultats 80 Résulats 80 Résutats 8PA
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Nous avons donc la console DHCP ol nous pourrons le configurer plus en détail et le mettre en

action.

Fichver  Action

Médie  Affichege  Aide

90O u bk

2

= = = Services de fichiers et
i ]

# ADDS 1 18 oHee 1 | etttk !
® F @ Faci o

Performances

Résultats BPA

Résultats BPA

Résultats BPA

Il faut créer une nouvelle étendue, aprés avoir cliqué sur suivant nous devons renseigner la plage
d’adresse a distribuer dans notre cas 192.168.10 20 a192.168.10.250 (I'image avec comme IP
192.168.3 est la premiére maquette que nous n’avons pas retenu, mais le principe est le méme pour

la configuration du DHCP)

» Tableau de bord

Fichier  Action  Affichar~
assistant Nouvell étendue.

- oo = HA

Serve
o 25 T T e s et i
B8 Tous | % 3 adt sundiesocsl us Gfincsez 3 piage d acresses en o jou d acrosaes IF corsdcutives
i aDD| v IR
. 3§ Optians des s
10 B |y e ——
= DNs P Eriveza page d aivesses s dendue peut ditibue.
B Servi B 1P

Adweese I de e w3 A
début

Adesse IPdefn . | 192 168 3 250
Paramétesde corfguratio s se propagene u chert DHCP,

==

|
Moaed  [E B T
e e
< Al
Evénements Evénements Evénements
Services Services Services
Ferformances Ferformances

Performances

Résultats BPA Résultats BPA Résultats BPA

1| | g Seviesdefichierset |
de stockage

® fa

[

de gestion

3
Services
Ferformances

Résultats BPA

Nous pouvons aussi exclure une plage d’adresse ou une adresse qui

DHCP.

1

n’est pas distribuée par le service

=m Services de fichiers et
iy Sevices set
e stocksge
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La prochaine étape est de choisir la durée du bail c’est-a-dire la durée que va conserver une machine
avec la méme adresse IP, dans notre cas 8 jours.

Gérer  Outils  Afficher  Aide

Gestionnaire de serveur * Tableau de bord

Fichier ~ Action  Afficl
— Assistant Nouvelle étendue
LG (EY
@ DHeP Durée du bal . ,
~ [ adibundielocal P de cette étendue. o e -
~ B
3 Options de s 4
| Stratégies 4 & e
F Filtres londinateLr est connecté au méme réseau physique. Pourles réseau mobies
& pve distance, des dures de bai plus Courtes peuvent &l s
De la méme maniére, pour les réseaux stables qui sont constitués principalement
Jordinateurs de bureau ayant des emplacements fixes. des durées de bal plus longues
sont plus appropriées.
Définissez |a durée des baux d ‘étendue lorsquils sont distibués par ce serveur.
Limitée &
dours:  Heures: Minutes Masquer
ﬂu “_l;'
o =m Services de fichiers et
i i 1| | g Servioesde
z :
I I on @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
- . isir d’activer 'étend .
Nous allons lui indiquer le DNS a prendre et choisir d’activer I'’étendue maintenant.
~ e
1 Options des| E 4
Foall
BRE Domane pareet: [purdie ocal
=
e e
=
<ot [ ] X Services de fichiers et
_ - de stockage
n @ Facilité de gestion
Evinements Evdnements Evenements
P AD1 sur LAPTOP. CHACALGK - Connesion & un ardinateur virtuel a  x

Fichies  Action

Média  Affichage  Aide

@0 (ur R

LY

Gestionnaire de serveur * Tab Aiches  Aide

Fichier Action Alffcha——
Aaictant Nourelle étendue
=@ & Eh
Z orep Ackivor Viterhan
Tous| L' 3 adibundielocal Les dea boux dadeases est activée.
il appf v BPW
o 3 Optons des|
DHCE
“ 4 Strategies Vauezvous schver oetle dlendue martenant 7
& Dns #) Fatres
1 % Qu e veuss sctiver celte dendue martenart
Woseny ¢ B

M, actieral cefe étzndue ubioemert

Mazquer

Services de fichiers et

<Pockcert [ Suvarts | | v 1 L] 1
de stockage
= = @ Facilté de gestion
Evénements Eudnenents Evtnements
Services Services Ser

Performances Pertormances Pert ces

Résultats BPA

Résultats BPA

Résultats BPA Résultats BPA
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Nous voyons en faisant le test sur une machine client avec la configuration d’adressage IP
automatique (utilisation du DHCP pour avoir une IP) qu’elle est en 192.168.3.20.

Comme on a configuré I'étendue du DHCP au début a cette méme IP.

B2 €110-01 sur LAPTOP-CHRCALOK - Connexion & un ordinateur virtuel
Fichier Action Média  Affichage  Aide

H@0 nwrk 2 g

@ Accug

© 4 5 Panneau de configuration » Réseau et Internet > Connexions réseau Rechercher dans : Connexions réseau

Recherch
Organiser v B CAWindows\system32\cmd.

Rescauet| MW Frere
oca
oft Hyper-V Network

Etat

1 élément

P Taper ici pour effectuer une recherche =1} - ~ o @ D)

Le 2éme serveur DHCP

Pour des raisons de sécurité et de tolérances aux pannes, nous installons le réle DHCP sur un
deuxieme serveur qui va prendre le relai si le premier serveur a quelques soucis.

Nous configurons le basculement dans un premier temps.

B3 AD1 surLAPTOP-CHRCALOK - Connexion & un ordinateur virtuel
Fichier Action Média Affichage  Aide

D@0 Ir|f L

i

@ v Gestionnaire de serveur * DHCP @1 P ot ows A A

Configurer un basculement

QE SERVEU

iE Tableau de bord ™ Gréer une relation de basculement . TACHES =
B serveur local Fichier Action  Afficha

Bi Touslesseveurs | qmed | 1m0 E o

i§ ADDs T orer Créer une relfion de basculement avec e partenaire ad2 —
v 3 adlbundlelocal N
ey |
o B P
2 DS | Etendue [192 Nom dela relation b1 bundle local-adZ bundic local] e e
WE Services de fichiers et 3 Options de st
3 Stratégies Délai e transtion maximal du client [ 0] heures [ 7] minutes
- J (MCLT) = =
| Filtres
B IPe Mode Equillbrage de charge -
Pourcentage d'équiiibrage de charge
Senveurlocal =%
50- =
Serveur partenaire =%
P 0=
™ intervalle de b: lement d'état A -
tervale de bascuiemer [0 i TACHES
A |
I Activer [authentfication du message S
Secret partagé
<

< Précédent Annuler
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On remarque que le deuxieme serveur a effectivement pris la méme étendue pour la distribution des
IP.

] &P D2 sur LAPTOP-CHRCALOK - Connexion & un orinateur vittuel
Fchier Acion  Média Afichage  Ade Fichier Action Média  Afichage  Aide

OO0 un k> PH OF X-AETR N JERL ¥
3 E

% oHee

= SERVEURS Fickier Action _ Affichage
18 Tableau de bord DHCP - o x T8 Tablel
- 2 = s zsmBeE EmMOe
B Serveur loca FcherActon_ Michage 1 seng
B o i OHCP Contenu du serveur DHCP tut Descrpt| [ Actions
i S Serveur: 2m a4 0 | . v § ad2bun .
il AD D = 2 | Waog ~ ai,;“mg oo Etendue [192.168.3.0] Etendu bundie ** Actif 1Pw
i@ ADDS 9 oHeP o v I Al b § Options de serveur
2 oHe? Conten du serveur DHCP fat Actions. é v 3 Btendue [192.168.30] rendu || g oot Autres actions
i i adlivodidloc frendue [192.16830) Bendubundle  ** Act** Pt o | 13 okl P A stutégies
2 % Pool dedresses
- v B N o é s 1 Fitves
& ONs Grdun 15260301 2 OPUEns d Autres scsions | & Ons Bouc dachesses
= ratégies i Réservations
Secvices e fichiers o o de serveur Serv
W de fichiers et :Zpt # Fares @ sen Options d étendue
i sstégies W Servi st
% s - R s
BN 4 Options de serveur
= o Stratégies
#) Fives
Y
< >e >
RoT T RSt EraEaTE Y GSWS-OPCPSerer S ieme 29701 202 DRSS
< >« >

Fichier Action Affichage 7
B ——
= L ARGl NERRETN 7
B Serve Propriétés de: IPvd 7 x
- ¥ DHCP ns
Wi Tous | 2 ad2bundlelocal Général DNS  Fitres Basculement Avancé
Tigi v 3 IPvd
Al i Wous pouvez supprimer, modifier et afficher I'état de toutes les relations de basculement Butres actions

- v [ Etendue[192.168.3.0] Ete
[t Pool d'adresses
DNS [ Baux d'adresses ad1.bundle local-ad2 bundle local

Servi (5| Réservations Modifier |

[} Options d'étendue

Servi [ Stratégies Supprimer |

[.5 Options de serveur
|| Stratégies

dont ce serveur fait partie.

o O =

[#| Filtres
2 IPvé ~ Etat du basculement
Etat du serveur : [Normale
Serveur patenaire ©  [ad1bundle local
Mode : |Equi|ibrage de charge

Annuler Appliquer
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Les serveurs DNS
Quel est le role d’un serveur DNS ?

Le serveur DNS (Domain Name System) est un service dont la fonction principale est de traduire un
nom de domaine en une adresse IP. En termes simples, un serveur DNS agit comme un répertoire
gu'un ordinateur utilise pour accéder a un autre ordinateur sur le réseau. Plus precisément, le
serveur DNS est ce service qui vous permet d'associer un site Web (ou un ordinateur ou un serveur
connecté) a une adresse IP, comme un répertoire téléphonique vous permet d'associer un numéro
de téléphone au nom d'un abonné.

=
www.wikipedia.org ? é
=
| \l; Serveur .org -
www.wikipedia.org -(Racine)
= www.wikipedia.org ? > =
‘e
Serveur wikipedia.org Dr\g—/
Linternaute <‘——' Serveur DNS
Résolveur —]
91.198.174.192 =
( www.wikipedia.org? =
(A >
—
91.198.174.192 Serveurs DNS

Autoritaire (SOA)
de wikipedia.org

Installation et configuration du DNS

Nous allons donc installer le réle DNS sur le serveur ADC1 (puis dans un second temps sur le serveur
ADC2 pour la réplication).

[ Assistant Ajout de réles et de fonctionnalités - [m] x
( s ‘ R d A ‘ = . SERVEUR DE DESTINATION
Sélectionner des roles de serveurs ADC1 bundie locs

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles Description
[ Accés a distance Le serveur DNS (Domain Name
[ Attestation d'intégrité de I'appareil System) permet |3 résolution de
O] HyperV noms sur les réseaux TCR/IP, Le
[ Serveur DHCP serveur DNS est plus facile 3 gérer
Malls<rveur DNS (Installé lorsquiil est installé sur le méme
[ Serveur Web (IIS) serveur que les services de domaine
[ Service Guardian héte Active Directory. Si vous

7| Services AD DS (Installé) sélectionnez le réle Services de
[ ] Services AD LDS (Active Directory Lightweight Directe ~ domaine Active Directory, vous
[] Services AD RMS (Active Directory Rights Manageme|  Pouvez installer et configurer le
[ Services Bureau & distance serveur DNS et les services de

[] Services d'activation en volume domaine Active Directory pour les
[] Services diimpression et de numérisation de documey 1217 fonctionner conjointement.
[ Services de certificats Active Directory

[ Senvices de fédération Active Directory (AD FS)

W] Senvices de fichiers et de stackage (2 sur 12 installé(s)

[ Services WSUS (Windows Server Update Services)

[ Windows Deployment Services
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Configuration du DNS

Apres installation du réle DNS nous devons le configurer au préalable, car il n’est pas opérationnel au
début. Nous pouvons tester avec la commande « nslookup ».

ER Administrateur : C\Windows\system32icmd.exe - nslockup

dministrateur>nslookup
med ou

UnKnown

Nous remarquons que le server est « UnKnown » , nous voyons donc qu'’il n’est pas encore configuré.

Pour résoudre le probléme nous allons créer la zone inverse depuis le gestionnaire DNS.

£, Gestionnaire DNS — O >
Fichier Action Affichage 7

&= @ =z HmEl 8 EE
g EENS Mam Type Etat Etat DI
v B ADC; 5 — :—.I_msdcs.bundle.local Serveur principal intégré 3 Act..  En cours d'ex.. Monsi
Vv LI Zones de recherche directes :—.Ibundle.lncal Serveur principal intégré 3 Act.. En coursd'ex.. Monsi
| _msdcs.bundlelocal
- | bundle.local
w | | fones de recherche inversée

- 10.168.192.in-addr.arpa
| Points d'approbation
| Redirecteurs conditionnels

I faut effectuer un clic droit sur la Zone de recherche inversée, pour faire une nouvelle zone.
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s - O X s - 0 x
1 ction  Affichage 7 2 ion  Affichage 7
=T CREY] i ge =@ d B § 8@
3 - - . .
£ DS Nom Type Etat Etat DI £ DNS Nom Type Etat Etat DI
v F ADCI - coré 3 . ~ o Apct = faré s .
2] msdes bundlelocal Serveur principal intégré 3 Act... En coursd'ex.. Monsi . “l_msdes.bundlelocal Serveur principal intégré 3 Act.. En coursd'ex.. MNonsi
v (] Zones de recherche directes N . ; ~ ] Zones de recherche directes = Py .
- Elbundle.local Serveur principal intégré  Act... En coursd'ex.. Nonsi “lbundielocal Serveur principal intégré 3 Act.. En cours d'ex.. Non'si
- _msdcs.bundle.local 2| _msdes.bundlelocal
bundle.local = bundlelocal
Assistant Nouvelle zone x ~ ] Zones de recherche inversée Assistant Nouvelle zone s

~ | Zones de recherche inversée
=i 10.168.192.in-addr.arpa
| Paints d'approbation
| Redirecteurs conditicnnels

Type de zone
Le serveur DS prend en charge différents types de zones et de stockages.

>

Sélectionnez le type de zone que vous voulez oréer :

(@) Zone prindpale
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise a gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventucllement des enregistrements « glue
Host {A) . Un serveur contenant une zone de stub ne fait pas autorité pour catte
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est

un contréleur de domaine accessible en écriture)

B

=

Points d'approbation
Redirecteurs conditionnels

10.162.192.in-addr.arpa ;

tion de Active Directory

Etend

Vous pouvez sélectionner la fagon dont les données DNS doivent &tre répliquées
sur votre réseau.

de la zone de réj

Choisissez |a fagon dont les données de la zone doivent &tre répliquées :
(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
bundle local

(O Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans c2

() Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :

domaine : bundle.local

bunde local
Vers tous les contrdleurs de domaine spécifiés dans Itendue de cette partition
d'annuaire :

Pe <Préckient eris P <Pricident Tris
= R R,
DNS - o x 4 - B
3 tion Affichage 7 ption  Affichage 7
_— az HE B & nlie AR Gz HmlE8
. - 5 - -
£ DNs Nom Type Erat Eratp| | i DNS Nem Type Etat Etat DI
v | Aoc 1 msdes.bundielocal Semveur principal intégré s Actoe Encours dens Nonsi| | ¥ B ‘ch; e echarche direct _msdes.bundle.local Serveur principal intégré 3 Act.. En cours d'ex.. Nensi
. “Abundie.ocs erveur principal intégré 3 Act... En cours d'ex... Non si “]bundlelocal erveur principal intégré 3 Act.. Encoursd'ex... Monsi
v 71 Zones de recherche directes ST . Iinteres At E PR v [ Zones de recherche directes e . b it a At e N
1 _msdesbundleocal _medes bundle.local
1 bundle.local 2] bundlelocal
] Zones de recherche inversée Assistant Nouvelle zone x v | Zones de recherche inversée Assistant Nouvelle zone x
1 10168192 in-addr.arpa 10,168.162.in-addr.arpa
: ; Hom de Ia zone de recherche inversée - Hom de Ia zone de recherche inversée
Points d bati
\J o ¢ spprenalion Une zone de recherche inversée traduit les adresses IP en noms DNS. —| Points d'approbation Une zone de recherche inversée traduit les adresses IP en noms DNS,
1 Redirecteurs conditionnels | Redirecteurs conditionnels

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPVE.

(®) Zone de recherche inversée IPv4

(O Zone de recherche inversée IPv6

FLEE == Fe < Précedent Arnuer
Sanltats RPA B
- o %
5 Jtion  Affichag
= 5l 6 FEa
£ DNS Nom Type Etat Etat DI
v 8 Apcr _msdes.bundlelocal Serveur principal intégré 3 Act.. En coursd'sx.. Nonsi
~ [ Zones derecherche directes “lbundielocal Serveur principal intégré 3 Act... En cours d'ex.. MNonsi
_msdesbundledocal
bundleocsl
x

~ 7| Zones de recherche inversée
2 10.168.192.in-addr.arpa

| Points d'approbation

| Redirecteurs conditionnels

Assistant Nouvelle zone

Mise & niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises & jour séaurisées,
non sécurisées ou non dynamiguss.

Les mises 3 jour dynamiques permettent au dient DNS denregistrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec Un serveur DS dés quine

modification a fieu.
Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

® Nautoriser que les mises & jour dynamigues sécurisées (recommandé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser 3 la fois les mises 3 jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient.

Cette option peut metire en danger | sécurité de vos données car les mises 3 jour
risquent dEtre acceptées & partr dune sourcs non approuvée,

(O Ne pas autariser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par

srformances

ssultats BPA

cette zone. Vous devez metire 3 jour ces enregistrements manuellement.

Annuler

Pour identifier la zone de recherche inversée, entrez 11D réseau ou le nom de la zone.
(@) ID réseau :

IR

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez 11D
réseau dans son ordre normal (non inversé).
Si vous utlisez un zéro dans 11D réseau, il va apparaitre dans le nom de la zone. Par
exemple, 11D réseau 10 crée la zone 10.in-addr.arpa, 1D réseau 10.0 arée la zone
0.10.in-addr.arpa.

(O)Nom de Iz zone de recherche inversée :

10.168.192.in-addr.arpa

S S i < Précédent Annuler
Aaniltate RPA R
: ]
6 ktion  Affichage 7
Tzl C= Hm § &
£ DNs Nom Type Etat Etat DI
v i Apcl ha ] msdcsbundielocal Serveur principal intégré  Act... En cours d'ex... Non si
vl Zones de pecherche directes “lbundielocal Serveur principal intégré 3 Act... En cours d'ex.. Nonsi
_msdcsbundlelocal
1 bundleocal
v Zones de recherche inversée Assistant Nouvelle zone X

=

=] 10.168.192.in-addr.arpa
Points d'approbation
Redirecteurs conditionnels

srformances

scunltate R

Pe

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants

Z
Nom:  10.168.192.in-addr.arpa ~
Type: Serveur prindpal intégré 3 Active
Directory
Type de recherche : Inversée
v

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis 3 jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

Annuler

<récident

DA R
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Une fois avoir aprés avoir créé la zone inverse nous devons actualiser le pointeur associé.

Mettre a jour |'enregistrement de pointeur (PTR) associé

Nous pouvons de nouveau tester la configuration du DNS avec la commande « nslookup ». Dans ce
cas, nous voyons le bon message, ce qui confirme que le DNS est bien configuré.

B Administrateur: C:\Windows\system32\cmd.exe - nslockup — O X

on 18.8. .1]
poration. Tc droits réservés.

ateur.BUNDLE>nslookup ADC1

cal
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Gestion du parc informatique : Les unités d’organisation
Qu’est-ce qu’un OU (unité d’organisation)

Une unité d'organisation (OU) est un conteneur dans un domaine Microsoft Active Directory qui peut
contenir des utilisateurs, des groupes et des ordinateurs. |l s'agit de la plus petite unité par laquelle
un administrateur peut attribuer des parametres de stratégie de groupe ou des autorisations a un
compte. Une unité d'organisation peut avoir plusieurs sous unités d'organisation, mais tous les
attributs de l'unité d'organisation contenant doivent étre uniques.

] Utilisateurs et ordinateurs Active Directory — O d
Fichier Action Affichage 7
e | fFE B XER B 2 RETES
: Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées 57 GROUPES Unité d'organi...
v i bundlelocal =7 IMPRIMANTES Unité d'organi...

= Built

— Bt 57 ORDINATEURS Unité d'organi...

_| Computers . .
2| UTILISATEURS Unité d'organi...

2| Domain Controllers
g 0]

GROUPES

| IMPRIMANTES

W

) @

| ORDIMATEURS

| UTILISATEURS

| COMMERCIAUX
COMPTA
DIRECTION i
IT

PRODUITA
PRODUITE

RH

| SECRETARIAT

~| ForeignSecurityPrincipal:

W

| Managed Service Accour B
7| Users d

Nous avons donc créé un OU du nom « EVO » qui contient dans notre cas :

- GROUPES

- IMPIMANTES
- ORDINATEURS
- UTILISATEURS

Nous pouvons aussi remarquer qu’il y différents types d’utilisateurs que nous avons triés en fonction
de leurs roles dans I'entreprise.
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Création d’une OU

Nous utilisons des unités d'organisation pour regrouper des comptes, afin de les administrer en tant
gu'unité unique. Cela permet de simplifier considérablement la gestion des comptes. Par exemple,
on peut joindre un contrdle basé sur la politique a un OU, et tous les comptes au sein de I'OU
héritent automatiquement de la politique.

Nous pouvons créer plusieurs unités d'organisation au sein d'une seule organisation. On peut
également créer des unités d'organisation au sein d'autres unités d'organisation. Chaque unité
d'organisation peut contenir plusieurs comptes, et vous pouvez déplacer des comptes d'une unité a
une autre.

Pour réaliser cela nous utilisons un script de création d’OU. Nous avons recu une liste des employés
ainsi que différentes informations les concernant.

fHHHHHE CREATION DES VARIABLES GLOBALES #HRHHHHEHE

$cheminbase=(Get-ADDomain) .distinguishedName ### Récupération du champ LDAP DN pour le chemin de 1'ou
$liste=import-csv -Path “./liste.csv”™ -Delimiter “;" -Encoding UTF8

$nomou=Read-host "Saisir votre Nom de 1'0U de BASE 2"

$cheminou="0U $nomou+~, "+$cheminbase # Pour le chemin de la premigre ou racine a créer
$cheminutils= =UTILISATEURS, "+$cheminou

$cheminordi RDINATEURS, "+$cheminou

$chemingroupes="0U=GROUPES, "+$cheminou

FHEEHHRHEHRHREEERREHRREERREHRRERRR R

function creation_ous()
I
L
write-host "Creation des Ous STRUCTURE DE BASE ler Niveau et Second Niveau"

#HHHE CREATION ler NIVEAU OU DE BASE #HHRHEHE
New-ADOrganizationalUnit -name $nomou -Path $cheminbase -ProtectedFromAccidentalDeletion $false -Verbose

#HHHE CREATION 2nd NIVEAU OU #HHRHEHE

New-ADOrganizationalUnit -name "ORDINATEURS™ -Path $cheminou -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrgar tionalUnit -name "UTILISATEURS" -Path $cheminou -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrganizationalUnit -name "GROUPES™ -Path $cheminou -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrganizationalUnit -name “IMPRIMANTES™ -Path $cheminou -ProtectedFromAccidentalDeletion $false -Verbose

#HHEEHBHE CREATION OU 3éme NIVEAU #HHEHEHERHHHEHRRHEHE

New-ADOrganizationalUnit -name "PORTABLES" -Path $cheminordis -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrganizationalUnit -name “STATIONS™ -Path $cheminordis -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrganizationalUnit -name "SERVEURS" -Path $cheminordis -ProtectedFromAccidentalDeletion $false -Verbose
New-ADOrganizationalUnit -name "NOUVEAUX" -Path $cheminordis -ProtectedFromAccidentalDeletion $false -Verbose

foreach ($ligne in $liste)

$service=%ligne.service.toUpper()

try {

New-ADOrganizationalUnit -name $service -Path $cheminutils -ProtectedFromAccidentalDeletion $false -Verbose
|

I

catch {}
1
¥

}

function creation groupes()

{

write-host "Creation des groupes™

HHHEHERHERRHHHERERRHHEREERE CREATION D'un GROUPE POUR TOUS LES USERS #:HHHHHEHHBHHEHHERH

New-ADGroup -GroupCategory Security -GroupScope Global -Name GG_TOUS -Path $chemingroupes -Verbose
New-ADGroup -GroupCategory Security -GroupScope DomainlLocal -Mame GDL_R_TOUS -Path $chemingroupes -Verbose
New-ADGroup -GroupCategory Security -GroupScope Domainlocal -Name GDL_RW TOUS -Path $chemingroupes -Verbose

HHEHHHHEEREREHRHHERERAEHHEH CREATION DES GROUPES PAR SERVICES #HHBEHHHEHHHERHHERHHERHHEHE
foreach ($ligne in $liste)

I

18
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$service=%ligne.service.toUpper()
GG_"+$service #GLOBAL
GU_"+$service # UNIVERSEL
GDL_R_"+%service #LECTURE Read
. DL_RW_"+$service #LECTURE ECRITURE Read Write
$GDL_M="GDL_M_"+$service #MODIFICATION Modify /Suppression
$GDL_F="GDL_F_"+$service #Controle Total Full Admin

try{
New-ADGroup -GroupCategory Security -GroupScope Global -Name $GG -Path $chemingroupes -Verbose
} catch {}
try{
New-ADGroup -GroupCategory Security -GroupScope Universal -Name $GU -Path $chemingroupes -Verbose
} catch {}
try{
New-ADGroup -GroupCategory Security -GroupScope DomainLocal -Name $GDL_R -Path $chemingroupes -Verbose
} catch {}
try{
New-ADGroup -GroupCategory Security -GroupScope DomainLocal -Mame $GDL_RW -Path %$chemingroupes -Verbose
} catch {}
try{
New-ADGroup -GroupCategory Security -GroupScope DomainLocal -Name $GDL_M -Path $chemingroupes -Verbose
} catch {}
try{
New-ADGroup -GroupCategory Security -GroupScope DomainlLocal -Name $GDL_F -Path $chemingroupes -Verbose

} catch {}

HHEEHHHEHEEEHHEEE Ajout des groupes dans les groupes (imbrication des membres) #HHEHEEHHEHHSE

Add-ADGroupMember $GU -Members $GG -Verbose

Add-ADGroupMember $GDL_R -Members $GU -Verbose
Add-ADGroupMember $GDL_RW -Members $GU -Verbose
Add-ADGroupMember $GDL_M -Members $GU -Verbose
Add-ADGroupMember $GDL_F -Members $GU -Verbose

#HHHHHEE Pour le Groupe GG_TOUS ajout de tous les GG Services ##HH
Add-ADGroupMember GG_TOUS -Members $GG -Verbose

Add-ADGroupMember GDL_R_TOUS -Members GG_TOUS -Verbose
Add-ADGroupMember GDL_RW_TOUS -Members GG _TOUS -Verbose
I3

function creation_users()
{ write-host “Creation des users™

$password=ConvertTo-SecureString("Form@tion2020") -AsPlainText -Force
foreach ($ligne in $liste)

$prenom=$1ligne. prenom. substring(9,1).toUpper()+$ligne.prenom.substring(l).tolower()
$nom=$1ligne.nom. toUpper(}
$nomcomplet=$prenom+™ “+$Hnom
$sam=$prenom. toLower( )+". " +$nom. toLower()
$upn=$sam+"@"+$env: USERDNSDOMAIN. ToLower()
$fonction=$1ligne.fonction
$service=$ligne.service.toUpper()
$description=%ligne.description

$email=$upn

$cheminuser="0U="+$service+”, "+$cheminutils
$groupe="GG_"+$service

new-aduser -GivenName $prenom -name $nomcomplet -Surname $nom -DisplayName $nomcomplet ~
-SamAccountName $sam -UserPrincipalMame $upn -Title $fonction -Department $service ~
-Description $description -EmailAddress $email -AccountPassword $password =
-ChangePasswordAtLogon $true -Enabled $true -Path $cheminuser -Verbose

Add-ADGroupMember $groupe -Members $sam -Verbose

F

function permissions()
{ write-host "Permissions NTFS"

¥

function suppression()
{ write-host “"Suppression Globale"

¥
function pause($message="Appuyer sur 1 touche pour poursuivre...™)

write-host -NoNewline $message
$touche=$host.UI.RawlUI.ReadKey( "NoEcho, IncludeKeyDown™)
write-host "

function menu()

{

clear-host

write-host ™ MENU PRINCIPAL™

write-host HHHHHEHHHRRHHEE

write-host "1 : Création Arborescence des Ous par lot”

write-host : Création des Groupes de Sécurité par lot™

write-host : Création des Utilisateurs et Dossiers par lot"
write-host : Permissions NTFS (Sfic) des dossiers Users et Services™
write-host : Suppression Globale (Ous/Groupes/Users)™
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Les GPO
Qu’est-ce qu’une GPO ?

La stratégie de groupe peut contréler les clés de registre, la sécurité NTFS, les stratégies de sécurité
et d’audit, I'installation de logiciels, les scripts d’ouverture de session et de déconnexion, la
redirection de dossier et les parametres d’Internet Explorer. Les parametres sont stockés dans la
stratégie de groupe. Chaque stratégie de groupe a un identifiant unique appelé GUID («Global
Unique Identifier»). Chaque stratégie de groupe peut étre liée a un ou plusieurs domaines, sites ou
unités organisationnelles. Cela permet a plusieurs ordinateurs ou objets utilisateurs d'étre contrélés
avec une seule stratégie de groupe et réduit par conséquent le co(t global d'administration de ces
éléments.

Création et édition des stratégies de groupe :

Les stratégies de groupe peuvent étre éditées au travers de deux outils — le Group Policy Object
Editor (Gpedit.msc) et la Group Policy Management Console (gpmc.msc). GPEdit est utilisé pour créer
et éditer une stratégie de groupe de facon unitaire. La GPMC simplifie grandement la gestion des
stratégies de groupe en fournissant un outil permettant une gestion centralisée et collective des
objets. La GPMC inclut de nombreuses fonctionnalités telles que la gestion des parameétres, un
panneau pour la gestion du filtrage par groupe de sécurité, des outils de sauvegarde et de
restauration et d’autres outils graphiques intégrés a la MMC. Le nom d’une stratégie de groupe peut
étre déterminé en utilisant I'outil GPOTool.exe.

Liaison des stratégies de groupe :

Aprés avoir créé une stratégie de groupe, elle peut étre liée a un site Active Directory, a un domaine,
ou a une unité d'organisation (UO).

Application des stratégies de groupe :

Le client de stratégie de groupe du poste récupére la configuration (de base dans un intervalle
aléatoire compris entre 1h et 2h, mais cela est configurable via les stratégies de groupe) qui est
applicable a I'ordinateur et a I'utilisateur connecté et I'applique en tenant compte des différents
criteres de filtre, de sécurité et d’héritage.

PO

v Group policy Objects




CAMPUS .
D'ENSEIGMEMENT SUPERIEUR

cesl ET DE FORMATIOM PROFESSIONNELLE @Bund

Nous arrivons donc sur la fenétre de Gestion de stratégie de Groupe, ou nous pouvons voir ol sont

les GPO.

5L Gestion de stratégie de groupe

- O *
5L Fichier Action Affichage Fenétre 7 -8 %
L ol M) e (B, W
|5 Gestion de stratégie de groupe Default Domain Policy
v & F?rét *bundlelocal Btendue Détalls Paramétres Délégation
~ |55 Domaines .
v _fj bundlelocal Liaisons
E?J Default Domain Policy Afficher les lisisons & cet emplacement © | b ndle local o
2 Domain Controllers Les sites, domaines et unités d'organisation suivants sort liés & cet objet GPO
2] EVO
}f Objets de stratégie de groupe Emplacement Appliqué Lien activé Chemin d'accés
‘;ly Filtres W ﬁi bundle local MNon Oui bundle local
[ Objets GPO Starter
[ Sites
s6f Modélisation de stratégie de groupe
| ¢ Résultats de stratégie de groupe = >
Filtrage de sécurité
Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :
Nom
B2, Utilisateurs authentifiés
Ajouter... Supprimer Propriétés
Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
<aucunz ~ Ouvrir
Comme par exemple avec la GPO qui fait remonter un lecteur réseau.
3 Gestion de stratégie de groupe - O hed
H gie de group
5l Fichier Action Affichage Fenétre 7 -5 X
e | 228 |/XG6HF
|5l Gestion de stratégie de groupe Lecteur mappé
v A F?rét: bundlelocal Btendue Détalls Paramétres Délégation Etat
~ |55 Domaines B
v _fj bundlelocal Liaisons
E?J Default Domain Policy Aficher les lisisons & cet emplacement © | b ndle local o

w |2 Domain Controllers
s/ Default Demain Controllers Policy
v (@] EVO
o] GROUPES
o IMPRIMANTES
o] ORDINATEURS
o] UTILISATEURS
~ [ 5t Objets de stratégie de groupe
=[ Default Domain Centrollers Policy
=/ Default Domain Policy
» = Lecteur mappé
- Filtres WMI
[ Objets GPO Starter
@ Sites
s6f Modélisation de stratégie de groupe
[ ¢ Résultats de stratégie de groupe

Les sites, domaines et unités d'organisation suivants sort liés & cet objet GPO -

Emplacement Appliqué Lien activé Chemin d'accés
[E] UTILISATEURS Non Oui bundle local/EVO/UTILISATELURS
£

Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

~
Nom

2, Utilisateurs authentifiés

Ajouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fittre WMI suivant :

<aucunz ~ Ouvrir
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Pour la création d’une GPO il faut faire un clic droit puis sélectionner « Nouveau »

I8l Gestion de straté — m}
(5, Fichier Action Affichage Fenétre 7 - g
YT 1
[5i, Gestion de stratégie de groupe Objets de stratégie de groupe dans bundie.local
v _ﬁ Foret:bul.'ldle‘local Contenu | Délégation
~ |55 Domaines -
£ 5‘3 bundle.local Nom Etat GPO Filtre WMI Modfié le Propriétaire
ai/ Default Domain Policy |=] Default Domain Cortrol .. Activé Aucun(e) 29/07/2020 165 Admins du domaine (.
~ |Z] Domain Centrollers _=[ Default Domain Policy ~ Activé Pucun(e) 29/07/2020 16:5...  Admins du domaine ...
s/ Default Domain Controllers Policy _=[ Lecteur mappé Activé Aucun(e) 02/09/2020 14:1...  Admins du domaine ...
v ] Vo
= GROUPES
= IMPRIMANTES Nouvel objet GPO >
5| ORDINATEURS
o UTILISATEURS

~ |} Objets de stratégie de groupe
= Default Domain Controllers P

Obijet Starter GPO
=/ Default Domain Policy = sauree
5[ Lecteur mappé faucun) ~
7 Filtres Wi
=i
] Objets GPO Starter Annuler
& Sites

57 Modélisation de stratégie de groupe
(| Résultats de stratégie de groupe

Aprés avoir fait la GPO, elle ne sera pas effective de suite. Il faut donc la configurer en faisant un clic
droit sur la GPO en question puis faire « modifier ». Aprés avoir fait cela nous arrivons sur une
fenétre ou nous pouvons choisir la configuration de notre future GPO.

Editeur de gestion des stratégies de groupe - O x
g g group

Fichier Action Affichage 7

= @ E = HE

\=[ Stratégie Test [ADC1.BUNDLE.LOCAL] - | Stratégie Test [ADC1.BUNDLELOCAL]
w i Configuration ordinateur

Sélectionnez un élément pour obtenir  Mom

~ [ Stratégies descrinti
| Paramétres du logiciel une description. i Configuration ordinateur
| Paramétres Windows ﬂ, Configuration utilisateur

w [ ] Modéles d'administration :
| Composants Windows
Imprimantes
Menu Démarrer et barn
Panneau de configurati
Réseau
Serveur
Systéme
%= Tous les paramétres
| Préférences
w % Configuration utilisateur
w [ | Stratégies
| Paramétres du logiciel
| Paramétres Windows
~| Modéles d'administration :
~ || Préférences
| Paramétres Windows
(=9 Paramétres du Panneau de

-
W

\ F:tendu/‘/\ Standard /
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Les GPO vont faire respecter certains prérequis du cahier des charges. Comme par exemple :

Surveillance de ce qui se passe sur les ordinateurs, nous avons mis en place des journaux
d’événements qui regroupent les événements. Nous avons configuré :

- Journal de sécurité
- Journal des applications

- Journal d’événement systeme

Comme demandé dans le cahier des charges, nous avons désactivé le moniteur d’événement a la
mise hors tension.

Afin de respecter le cahier des charges, nous avons mis en place des restrictions d’horaires pour
I'ouverture et la fermeture de sessions.

- Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu’entre 08 heures et 18 heures et a 19
heures elles doivent étre déconnectées (elles sont du service Produit A)

4 3 4
0-2-4-6-8-10-12-14-16-186-20-22-0 OK
Tous Annuler
lundi
mardi
mercredi I (@) Quverture de session
~" autorisée
jeud ‘Ouverture de session
_ refusée
vendredi
samedi
dimanche

Du lundi au vendredi, de 05:00 4 18:00
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Le serveur d’'impression

Un serveur d'impression est un serveur qui permet de partager une ou plusieurs imprimantes entre
plusieurs utilisateurs (ou ordinateurs) situés sur un méme réseau informatique.

=

N
F

C'est sans doute le moyen le plus courant aujourd'hui, et de maniere écrasante avec le systeme
d'exploitation Windows. Leur intérét principal est de centraliser la gestion des pilotes d'impression.
Une fois les imprimantes et leurs pilotes configurés sur le serveur, cela leur permet d'étre installés
rapidement sur un ou plusieurs postes clients, I'autre avantage de cette technologie est que tout
changement dans la configuration des pilotes sur le serveur s'appliquera automatiquement a tous les
postes de travail.

Installation du serveur d’impression

Dans le Gestionnaire du serveur, cliquer sur « Gérer »,
Puis « ajouter des roles et des fonctionnalités ».

Sélectionner « Services d’impression et de numérisation de document »

[ Assistant Ajout de réles et de fonctionnalités - [m} X
( I . . a L SERVEUR DE DESTINATION
Sélectionner des roles de serveurs o]

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description
|| Attestation d'intégrité de I'appareil Print and Document Services
[ Hyper-v enables you to centralize print server
[[] Serveur de télécapie and network printer management
[] Serveur DHCP tasks.

[] serveur DNS

[®] Serveur Web (115) (3 sur 43 installé(s))

[] service Guardian héte

Confirmation [[] Senvices AD DS

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance

[] Services d'activation en volume

Services d'impression et de numérisation de docu
[] Services de certificats Active Directory

| Services de déploiement Windows (Installé)

[[] Services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stockage (3 sur 12 install
[[] Services de stratégie et d'accés réseau

[ services WSUS (Windows Server Update Services)
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Puis dans service de role il faut choisir « Serveur d’impression »

[ Assistant Ajout de réles et de fonctionnalités = O X
Sélectionner des services de rdle SR

Avant de commencer Sélectionner les services de réle a installer pour Services d'impression et de numérisation de document

Ty,

d'installation Services de réle Description

e T Le serveur d'impression inclut le

Sélection du s

Réles de s ™ Impression Internet composant logiciel enfichable

§ . [ Service LPD Gestion de I'impression, qui est
Eoncionialiiss utilisé pour gérer plusieurs
Services de documents et imprimantes ou serveurs

d'impression, et pour migrer des
imprimantes vers et depuis d'autres
Confirmation serveurs d'impression Windows.

< Précédent| | Suivant > Installer

Configuration et gestion de I'impression

Dans un premier temps il va falloir ouvrir la console de gestion de I'impression puis y ajouter une
nouvelle imprimante (ou copieur).

Ensuite il faudra choisir I'option TCP/IP

[ Assistant Ajout de réles et de fonctionnalités - o X | s Assistant Installation d imprimante réseau x

SERVEUR DE DESTINATION

o . ) de l'imorh
Sélectionner des services de role ADMINT bundleloca Choisissez une méthode dinstalation.

Sélectionner les services de rdle 4 installer pour Services d'impression et de numérisation de document

Services de réle Description c 5
e (O Rechercher les imprimantes du réseau
Le serveur d'impression inclut le
[] Impression Internet composant logiciel enfichable . . . . )
O Senice LPD Gestion de I'impression, qui est ® Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte

utilisé pour gérer plusieurs

:'XF'”’“E“!ES ou senveurs P Ajouter une nouvelle imprimante via
dimpression, et pour migrer des T
imprimantes vers et depuis d'autres

Confirmation serveurs dimpression Windows. Créer un autre port et ajouter une nouvelle
imprimante :

LPT1: (Port imprimante)

Local Port
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Ensuite il faut mettre I'adresse IP de I'imprimante et installer le nouveau pilote.

s'g_a Assistant Installation d'imprimante réseau * !;,.q Assistant Installation d'imprimante réseau e
Adresse de |'imprimante Pilote d'imprimante
Vous pouvez entrer Iz nom réseau de I'imprimante ou son adresse IP. Choisissez un pilote pour la nouvelle imprimante.
Type de périphérique: Périphérique TCP/IP v Utiliser le pilote d'imprimante sélectionné par '
Mom d'héte ou adresse IP | 192.163.10‘245| | Pilote compatible introuvable.
Norm du port : | 192,168.10.245 | (O Utiliser un pilote d'imprimante existant sur |'ordinateur
Détecter automatiquement le pilote d imprimante a utiliser. Micrasoft Print To PDF

(®) Installer un nouveau pilote

<Précédert Aomer < Précédert Aomer

Puis nous allons choisir le type d’imprimante par rapport au pilote proposé.

Nous allons aussi pouvoir renseigner le nom de I'imprimante dans notre cas « COP_BUNLDE », sans
oublier de cocher la case Partager cette imprimante

f=n Assistant Installation d'imprimante réseau = m Assistant Installation d'imprimante réseau X

Installation de |'imprimante Nom de |'impri ite et p & de
Sélectionnez le fabricant et le modele de votre imprimante.

Vous pouvez donner un nom convivial a l'imprimante et speécifier si elle peut &tre utiisée par d'autres personnes.

- Choisissez I'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modéles,
S

Nem de l'imprimante : | COP_BUNDLE|
Pour installer le pilote a partir d'un CD d'installation, cliquez sur Disque fourni.

Partager cette imprimante

Mom du partage : | Generic Text Only |
Fabricant Imprimantes R Emplacement : | |
Generic Generic / Text Only X

Commentaire :
Microsoft [=] Generic IBM Graphics 9pin

[=] Generic IBM Graphics 9pin wide
[=]MS Publisher Color Printer

ST W O R TR,

[5] Cepilote a éé signé numériquement. Windows Update Disque fourni...

Pourguoi |z signature du pilote est-elle importante ?

< Précédent Annuler < Précédent Annuler
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Nous allons cocher la case lister dans I'inventaire et dans la fenétre « Déployer avec la stratégie de
groupe » nous allons cliquer sur parcourir.

E%J Propriétés de COP_BUNDLE

Paramétres du périphérique Commandes de l'imprimante Sélection de la police

Général Partage Forts Avancé Gestion des couleurs Sécurité
P Vous pouvez partager cette imprimante avec les utilisateurs
=

connectés a votre réseau. L'imprimante ne sera pas disponible si '
ordinateur est en veille ou éteint,

Partager cette imprimante

Nom de partage: Generic Text Only

Rendu des travaux d'impression sur les ordinateurs clients

Lister dans I'annuaire

Pilotes

Si cette imprimante est partagée avec des utilisateurs d'autres versions
de Windows, vous devrez peut-étre installer des pilotes
supplémentaires, afin que les utilisateurs n'aient pas a rechercher le
pilote d'imprimante lorsqu'ils s'y connectent.

Déployer avec la stratégie de groupe

Mom de limprimante :

| \ADMIN 1\COP_BUNDLE

Objet de stratégie de groupe
Mom d'objet de stratégie de groupe :

Parcourir...

Déployer cette connexion dimprimante comme suit :

Utilisateurs auxquels sapplique cet objet de stratégie de groupe (par utilisateur)
Ordinateurs auxguels s'applique cet ohjet de stratégie de groupe (par ordinateur)

Ajouter

Mom de limprimante Objet stratégie de groupe

Type de connexion

Supprimer

Supprimer tout

>
Pilotes supplémentaires...
[ Bopiquer Annuler Appliquer
Nous sélectionnons « Print_COP_BUNDLE » que nous avons fait au préalable.
. s 7
Rechercher un objet Stratégie de groupe > Déployer avec la stratégie de groupe %
Domaines/unités d'organization  Sies  Lkiisateurs  Tous MNom de |imprimante :
| WWADMIN 1\COP_BUNDLE
Regarder dans : | V| = 5 -
fj bundle Jocal | = EI Objet de stratégie de groupe
Domaines, unités d'organisation et objets de stratégie de groupe ligs : Mom d'objet de stratégie de groupe :
MNom Domaine | Parcourir...
. Déployer cette connexion dimprimante comme suit : -
7] Domain Controllers bundle local 0 . - . " 5 Ajouter
. isateurs auxquels s'applique cet objet de stratégie de groupe (par utilisateur)
:I EVO bundle local Ordinateurs auxguels 'applique cet objet de stratégie de groupe (par ordinateur)
|=f Default Domain Policy
P BUNDLE Nom de limprimante Objet stratégie de groupe Type de connexion Supprimer
- WADMIN1YCOP_BUNDLE Print_COP_BUNDLE Par utilisateur FrizrerE
< >
Annuler Annuler Appliquer
o ;. ’ . .
Nous précisons que la stratégie s’appliquera aux utilisateurs
[ Fal LU
Déployer cette connexion dimprimante comme suit : :
Ajouter

Utilisateurs auxquels s'applique cet objet de stratégie de groupe (par utilisateur)
[Jordinateurs auxquels s'applique cet objet de stratégie de groupe {par ordinateur)
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| VWADMIN1\COP_BUNDLE

Ohjet de stratégie de groupe
Mom d'objet de stratéaie de groupe :

Parcourir...

Déployer cette connexig
Utilisateurs auxquels
Ordinateurs auxque

Li]

Maom de limprimante

WWADMIN 1\COP_BUNDLE

Gestion de l'impressicn

L'opération de déploiement ou de suppression a
réussi.

Ajouter

Supprimer

Supprimer tout

Application des modifications en cours...

oK

Annuler

Appliquer

Nous allons maintenant associer I'imprimante a des utilisateurs ou bien a des groupes.

Il faut se rendre dans I'éditeur de gestion de stratégies de groupe. Et faire Nouveau > Imprimante

partagée

Ef Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e FE B sl BRI RO +

|=[ Stratégie Print_COP_BUNDLE [ADC1.BUNDLE.LOCAL]
~ il Configuration ordinateur
> [ Stratégies
5 || Préférences
v %, Configuration utilisateur
» [ Stratégies
w || Préférences
» [ Paramétres Windows
~ (=] Paramétres du Panneau de configuration
Sources de données
Périphériques
q‘_f Options des dossiers
ﬁ Paramétres Internet
g Utilisateurs et groupes locaux
Options réseau
Q;g, Options d'alimentation
;ﬁ Imprimantes
0 Options régionales
Téches planifiées
Menu Démarrer

Nom
Traitement en cours

#

Description

Aucune stratégie sélectionnée

Ordre

Action

Aucun élément a afficher dans cet apergu.

MNouveau

Toutes les taches
Actualiser
Affichage

Réorganiser les icdnes

Aligner les icones

Aide

\ Préférences / Ftendu x Standard ?

Crée un nouvel élément dans ce conteneur,

||
=
tion @ Fac

Imprimante partagée
Imprimante TCP/IP

Imprimante locale

tion
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Nous allons ensuite chercher ADMIN1-COP_BUNDLE pour renseigner le chemin du partage

Et choisir le ciblage en sélectionnant Groupe de sécurité.

u
™ - . =l Editeur de —
' Rechercher Recherche personnalisée — O * 5 Editeur de o -
Fichier Action  Affichage 7
Dans : | | Tout Active Directory ~ Parcourr... e 2E B =E]|% s s
o Sutagra] 7 Eatercine |2 Nom e v o x
Recherche personnalizée  Ayvance v (& Configu % Vitesse du processeur
1 Stratq | Nouvel élément «|[8] Correspondance date dément - | | % B2~ ”
Ch Candition Yaleur Fchereher  brete == draue Action
amp ' ' v i, Configu Sél % o pour créer un nouvel élément cible
Ameter 1 Strat omane ot
: : Effacer tout =P = Correspendance fichier
Liste des conditions : Ajouter Supprimer v (@ P £ Plage dadresses IP
A R 2 " L.
<Ajouter les critéres d-dessus & cette listex - @ Longue
A A Requéte LDAP
B Plage d'adresses MAC
OK B Requéte M|
Connexion réseau
Résuttats de la recherche : ®  Systéme d'explaitation
[ Unité d'organisation
Nom Type Description ¥ Corte PCMCIA
R &  Ordinateur portable
B ADMINT-COP_B... Imprimante = _
- EY  Mode de traitement
& Mémoire RAM Annuler
@ Correspondance Registre
€7 Groupe de sécurité e
Imprimantes G site
T [® Session Terminal Server
< @ Plage horsire Performances Performances
€ Utilisateur
i . N Résultats BPA
1 élémentis) trouvé(s) Bl Requéte WM
T . . . . . . .
Dans I'éditeur de cible nous allons pouvoir choisir quel groupe rajouter pour finaliser la
configuration.
| S Editeur cible O e
| | Sélecticnnez un groupe X =

Sélectionnez le type de cet objet :

|un groupe

A partir de cet emplacement

|bur1dle.local

Entrez le nom de |'obijet & sélectionner (exemples) :

GDL M COMMERCIALX]

Avance...

oK

Types d'objets...

Emplacements. ..

Verifier les noms

Annuler

=T UTNT=dTEUT OdrTs T groupeE

() Ordinateur dans le groupe

Un élément cible Groupe de sécunté permet I'application d'un élément de préférence aux
ordinateurs ou aux utilisateurs uniguement si 'utilisateur ou Fordinateur de traitement est membre

A mrciina cndcifid dane 'dléamant rihla ot da faron farultative nnimnamant o la armiine endcifid act

oK

Annuler
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Solution de sauvegarde et de tolérance aux pannes

Les erreurs humaines et défaillances techniques sont des sources importantes de pertes de données.
La question n’est plus de savoir pourquoi sauvegarder mais comment faut-il s’y prendre.

Nous allons aborder deux types de sauvegardes qui différent en fonction de leurs fichiers et des
besoins de I'utilisateur.

NAS

SERVEUR

Voici un schéma explicatif pour une potentielle solution de sauvegarde.

Nous utilisons nos NAS déja présents, nous allons utiliser du RAID 5 matériels sur nos 2 serveurs
Windows. Nous configurons a I'identique les deux contréleurs RAID pour avoir une redondance.

SAUVEGARDES :
Les données sont sauvegardées:

- Surle serveur principal en raid 5
- Surle serveur réplique en raid 5
- Surle NAS : 1 fois/semaine

Nous pouvons utiliser un utilitaire pour simplifier le systéeme de sauvegarde a I'aide de VEEAM par

~ VeeAM
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Tolérances aux pannes comment y palier ?

Nous avons utilisé 2 serveurs physiques avec pour chacun un serveur AD DS, DNS, DHCP ainsi que la
réplication DFS sur nos serveurs de fichiers.

Dans le cas ol un des serveurs a un probleme celui qui va étre répliqué pourra prendre le relai, ce qui
n’aura pas d’impact direct sur I'utilisateur qui pourra continuer a utiliser les différents services.

Nous avons donc ADC2 qui est notre contréleur de domaine 2. Avec le réle AD DS aussi présent.

Nous allons le configurer a cet effet.

Dans un premier temps nous lui installer son réle pour ensuite le configurer.

r * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Out bles o
Outis AD DS et AD DS
Module Active Directory pour Windows PowerShell
Outih AD DS Masq
Centre d administration Active Directory
outls en N SOR AUS
Services AD DS

Services de fichiers et
de stockage

® facatea

™

1 § Serveurlocal 1 Wi Tous les serveurs 1

® r

Résultats BPA

Contrairement au premier contréleur de domaine nous allons I'ajouter a un domaine déja existant et
le répliquer au controleur de domaine existant

Gestionnaire de serveur * Tableau de bord

INAIRE DE SERVEUR BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Active Directory - o x

‘SERVEUR CIBLE SERVEUR CIBLE
a0z A0z

1 B Tous les serveurs. L

@ Focite de getion

Evénemer

| =] [rricsen] [ | =

44
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En faisant cette opération si le serveur ADC1 a un probléme le serveur ADC2 peut reprendre le réle
AD DS et ainsi les utilisateurs peuvent s’authentifier sans probléme.

Pour ce qui est du DNS nous faisons la méme chose avec un DNS primaire sur ADC1 et un DNS
secondaire sur ADC2. La résolution de nom peut donc étre maintenue en toute circonstance.

Nous avons vu précédemment l'installation du 2™ serveur DHCP ainsi que sa configuration, il va
pouvoir attribuer des adresses IP méme si I'un des deux serveurs est en panne par exemple.

Qu’est-ce que le risque et comment |'évaluer

Le risque est un concept économique , la probabilité de pertes financiéres pour I'organisation est-elle
élevée, moyenne, faible ou nulle ? Trois facteurs entrent en ligne de compte dans la détermination
du risque : la nature de la menace, la vulnérabilité du systéme et I'importance de I’actif qui pourrait
étre endommagé ou rendu indisponible.

Voici quelques maniéres courantes de subir des dommages :

- Perte de données. Le vol de fichier peut faire perdre des marchés au profit des concurrents.
Le vol d’informations peut entrainer une perte de confiance et une érosion de la confiance
gue la clientéle place dans I'entreprise.

- Interruption du systéme ou des applications. Si un systeme ne remplit pas sa fonction
premiere, il est possible que les utilisateurs n’aient pas la possibilité de travailler et que les
employés ne soient pas en mesure de faire leur travail ou de communiquer. Ce qui engendre
des pertes financieres.

Il faut donc identifier les différentes sources de problémes qui peuvent survenir et faire une
priorisation.

Il faut ensuite identifier les menaces que ce soit catastrophes naturelles (déclenchement d’un
feu) , défaillance du systéme ou bien erreur humaine.

De ce fait il faut déterminer la probabilité d’un accident et les catégoriser en élevé, moyen et
faible.

Aves ces éléments il faut aussi trouver un une solution pour avoir le contréle sur les différents
incidents qui pourraient survenir.
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Nous pouvons donc faire un tableau qui liste ces différents points (exemple) :

Vulnérabilité Actif Impact Probabilité Risque Recommandation Niveau
Tous les services  ELEVEE
Défaillance (site Web, La
systeme — Le systéeme de messagerie, etc.) température  Perte Achat d’un
Surchauffe dans la  climatisation a dix seront de lasalle est potentielle nouveau
salle de serveurs ans Serveurs indisponibles trop élevée de 45 000 € climatiseur Elevé
Les autorisations
sont
correctement
configurées, un Des données
Interférence logiciel d’audit critiques seront Continuer a
humaine informatique est  Fichiers  peut-étre surveiller les
accidentelle — en place, des sur un perdues, mais modifications
suppressions sauvegardes sont partage pourront presque apportées aux
accidentelles de réalisées de certainement autorisations et
fichiers régulierement fichiers  étre restaurées MOYENNE FAIBLE privilege Faible

Gestion de la disponibilité

Nous pouvons classer les différentes catégories de disponibilité en fonction de la durée estimée

En nous servant du tableau et des recommandations proposées nous pouvons avoir un plan d’action
a utiliser dans chacun des cas possibles.

Il y a de nombreuses solutions pour la gestion des VM, que ce soit les exportations de ces derniéeres
ou bien la mise en place des points de contréles, qui peuvent nous aider dans ce cas-la.

Pour ce qui va étre des solutions au niveau physique nous avons utilisé la réplication.

Ces éléments nous permettent d’avoir la plus haute disponibilité possible.
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Le DFS ( serveur de fichier)

Les serveurs de fichiers

Un serveur de fichiers est une instance de serveur centrale dans un réseau d’ordinateurs qui permet
aux clients connectés d’accéder aux ressources qui y sont stockées. Le terme regroupe aussi bien le
matériel que les logiciels nécessaires a la mise en place d’un tel serveur. S’ils bénéficient des
autorisations correspondantes, les utilisateurs accédant au serveur peuvent ouvrir et, le cas échéant,
également lire, modifier, et supprimer des dossiers et des fichiers sur un serveur de fichiers. Ils
peuvent aussi charger leurs propres fichiers sur le serveur.

Nous allons donc créer deux serveurs de fichiers SVF1 et SVF2. L'utilisation de deux serveurs va nous
permettre une réplication des données sur plusieurs serveurs physiques et ainsi sur différents
disques durs.

Si un des serveurs est hors service ou bien a un disque dur cassé, il n’y aura pas de pertes de données
puisque I'on va pouvoir y accéder sur le serveur en état de fonctionner.

Pour réaliser ceci nous allons utiliser le DFS.

Qu’est-ce que le DFS et comment le configurer

La technologie Distributed File System (DFS) de Microsoft, en frangais «Systéme de fichiers distribués
» est un ensemble de services client et serveur permettant de fournir une arborescence logique aux
données partagées depuis des emplacements différents, de rassembler différents partages de
fichiers a un endroit unique de fagon transparente et d’assurer la redondance et la disponibilité des
données grace a la réplication.

Avec cette technologie, il est possible de monter un seul méme lecteur sur le poste de tous les
utilisateurs, les partages existants se présenteront sous forme de dossiers et fonctionneront comme
des raccourcis. L'affichage ou non des dossiers se configure ensuite en fonction de I'appartenance
aux groupes Active Directory.
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Serveur fichier 1

Serveur AD / DFS

- r® Partage_1

Commun

5|

- Partage_1

Serveur fichier 2

_A—

r® Commun

Installation du service DFS

Il faut installer et sélectionner « Espaces de noms DFS » et « Réplication DFS »

= Assistant Ajout de réles et de fonctionnalités — O e
Sélectionner des roles de serveurs ot oo

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

|_| Services d'impression et de numérisation de docur ~ Les services i5CSI et de fichiers

[ Services de certificats Active Directory contiennent des technologies pour

[] Services de fédération Active Dirsctory (AD FS) faciliter la gestion des serveurs de

4 (W] Services de fichiers et de stockage (9 sur 12 install: fichiers et du stockage, réduire la
PRl 1lServices de fichiers et iSCSI (8 sur 11 installé(s) consommation d'espace disque,

Serveur de fichiers (Installg) répliquer les fichiers et les mettre en
BranchCache pour fichiers réseau cache dans les succursales, déplacer
Déduplication des données (Install€) ou basculer un partage de fichiers
Dossiers de travail sur un autre nceud de cluster et
Espaces de noms DFS (Installé) partager des fichiers au moyen du
Fournisseur de stockage cible iSCSI (fournis protocale NFS.

Gestionnaire de ressources du serveur de fi

Réplication DFS (Install&)

Serveur cible iSCSI {Installé)

Serveur pour NFS

Service Agent V35 du serveur de fichiers (Ir
+| Services de stockage (Installé)

[ Services WSUS (Windows Server Update Services)

] Windows Deployment Services

YORERREOROR
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Configuration du service DFS

Il faut donc créer les dossiers ainsi que les partages

4 Gestion du systeme de fichiers distribués DFS o x ' Gestion du systeme de fichiers distribués DFS - a x
% Fichier Action Affichage Fenéwe ? _ 5 x| |7 Fichier Action Affichage Fenétre ? NS
«=|2m b= e=|2E HD
[ DFS Management ‘Actions & EFSEMMWZ"EM \\bundle.local\Public = (De domaine dans Mode Windows Server 2008) Actions
aﬁph:a:\"nna e Jentrées & Nouveau dossier... &3 Replication 2entrées ) Nouveau dossier..
Type | Nom B Ajouter un serveur d'espaces de no. Statut de référence | Site | Chemin d'accés. /) Ajouter un serveur d espaces de no
% commun Déléguer les autorisations de gestin. Déléguer les autorisations de gesti...
% perso Supprimer I'espace de noms de I'af. £ A DefauitFirst-Ste-Name \WSVF2bundee local'Public Supprimer I'espace de noms de I'd.
E Affichage » Affichage »
Nouvelle fenétre Nouvelle fenétre
3 supprimer K Supprimer
16 Actualiser |6 Actualiser
[E Pproprietes [] Proprietés
Aide Aide
\\SVF1 bundlelocal\Public -
Ouvrir dans 'Explorateur...
Désactiver le serveur d'espaces de
[E Proprietes
K Supprimer
Aide
& > < >

4 5V (4)
Commun Fh\partage\Comrun SMB Mon-cluster
Perso Fh\partage\Perso SME Mon-cluster
Public CADFSRoots\Public SME Mon-cluster
services F\partage\services SME Mon-cluster
4 5VEZ (4)
commun Fhcommun SMEBE Mon-cluster
perso Fh\perso SME Mon-cluster
Public CADFSRoots\Public SME Mon-cluster

Services Fhzervices SMEB Mon-cluster
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Serveur LINUX

DISTRIBUTION LINUX COMPARATIF

Nous avons pour ce projet choisi d’utiliser 2 distributions Linux différentes.

Tout d’abord il y a CentOS, afin d’assurer une stabilité des applications métiers. En effet, les
versions de CentOS sont maintenues pendant 10 ans, ce qui signifie que les applications
d’entreprise sont parfaitement prises en charge.ppt

Puis, nous utilisons aussi DEBIAN. Le serveur SAMBA. Ici on choisit cette distribution car il est
important d’avoir un minimum de maintenance lorsque I'on utilise un serveur, pour ne pas
avoir de gros trous de sécurité, et DEBIAN est mis a jour tous les 2 ans environ.

De plus les mises a jour de CENTOS, basées sur le modéle de RHEL, sont bien plus difficiles a
mettre en place sans désinstaller la version ultérieure.

Pewaied by Perwaied by

debian
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INSTALLATION DEBIAN

Debian ne nous sert ici que pour le serveur SAMBA. Son installation est assez simple puisque sur

Hyper-V, la seule contrainte reste de choisir la génération adaptée. Nous sommes ici sur debian 9
donc nous choisirons la génération 2.

L'installation se fait trés rapidement. Nous allons y définir le nom de la machine, sa configuration
réseau, choix de partition (cryptée ou non)

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systame
peu expérimenté qui aurait acces a ce compte peut provoquer des désastres. En conséquence, ce n
deviner, ni correspondre & un mot d'un dictionnaire ou vous &tre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre &t

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Sivous laissez ce champ vide,
désactivé et le premier compte qui sera créé aura la possibilité d'obtenir les privileges du superutil
Par securité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (« root ) :

[Formation2020

Afficher le mot de passe en clair

Veuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi correc
Confirmation du mot de passe :

[Formation2020

{Afficher e mot de passe en clair.

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix d'organisation). Vous pouvez
e ce partiti eme. Si vous choisi le partiti assiste, vous aurez la possibilité de vérifier
et personnaliser les choix effectués.

si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a partitionner.
Méthode de partitionnement

Assisté - utiliser un disque entier

A tiliser tout un disque avec LVM
Assisté - utiliser tout un disque avec LVM chiffré
Manuel

Jisque partitionné : I

5csi1 (0,0,0) (sda) - Msft Virtual Disk: 53.7 GB

_e disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition /home séparée

Partitions /home, /var et /tmp séparées

Si la machine est connectée au réseau il est tout a fait possible d’y effectuer une mise a jour des
paquets en choisissant une des sources proposées au cours de l'installation.
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L'installation est tres guidée, mais attention tout de méme a bien changer les logiciels comme ci-
dessous.

Sélection des logiciels

Actuellement, seul le systeme de base est installé. Pour adapter l'installation a vos besoins, vous pouvez choisir d'installer un ou
plusieurs bles prédéfinis de logiciel:

Logiciels & installer :

[] environnement de bureau Debian
... GNOME

... Xfce

... KDE

... Cinnamon

... MATE

... LXDE

[] serveur web

oooooo

] serveur d'impression

serveur SSH

utilitaires usuels du systéeme

INSTALLATION CENTOS

L'installation de CentOS n’est pas beaucoup plus compliquée que celle de Debian.

En effet, i suffit de lancer I'installation dans Hyper-V de la méme maniere que Debian (emplacement,
génération 2, etc. ...). Ce qui change se trouve lors de l'installation de I’OS a proprement parler. En
effet la présentation des options au démarrage est un petit peu plus fournie, avec notamment la
config réseau ipv4 et ipv6 possible dés le démarrage.

L'interface de gestion des disques change aussi, comme ci-dessous. L’installation reste quand
méme elle aussi trés guidée.

¥ PC-SAV sur DESKTOP-JMGFIOP - Connexion & un ordinateur virtuel = o X
Fichier Action Média Presse-papiers Affichage Aide
@O upr B O W

PARTITIONNEMENT MANUEL [} INSTALLATION DE C

~ Nouvelle installation de CentOS 7 centos-swap
Ieme 1060 montag Périphérique(s) :
centos-home
Capacité souhaitée :
/boot
sda2 5120 Mio 5120 MiO
Msft Virtual Disk (sda)
/ 5120 MiO
centos-root
/boot/efi 5120 MiO
sdal
/var 10Gio
centos-var
Type de périphérique : Volume Group
LVM - Chiffrer centos - -
Systéme de fichiers : Modifier
swap - | 72
Etiquette : Nom :
swap

Remarque : les paramétres que vous aurez définis
dans cet écran ne seront pas appliqués tant que vous
o el e naurez pas cliqué sur le bouton du menu principal

« Commencer [installation »
ESPACE DISPONIBLE ESPACE TOTAL
10231,97 MiO @ 50 GiO

1 périphérique de stockage sélectionné Tout réinitialiser

Etat : Exécution =8
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Le serveur NFS (Network File System) est le protocole de partage de répertoires par réseau. |l permet

SERVEUR NFS

d’accéder a des fichiers distants.

CAMPUS ,
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SERVEUR NFS

Client NFS |f
Mount: /nfs ‘_‘:
S

Poste Poste

Client Client

@Bur

Client NFS
Mount: /nfs

Pour cela il faut d’abord rajouter un DD de 10Go sur hyper-V et le partitionner/formater afin

d’allouer ce DD a toute la partie NFS.

Il est important de le rendre automatique sinon au redémarrage le DD ne remontera pas.

Pour la suite nous allons l'installer grace a la commande yum install nfs utilis -y, puisque nous
sommes sous Centos. Il ne faut pas oublier le débloquer les ports nfs.

Pour finir il suffit de se connecter sur une autre machine CentOS pour vérifier que tout

fonctionne.

Vient ensuite la partie de création d’un dossier qui va accueillir les dossier nfs. Il faut ensuite
monter le partage et automatiser cette méme tache.

[lcoralie@SRU-TESTFTP ~15 df -h

Sys. de fichiers

~dev mapper-centos-root
devitmpf s

tmpf=s

tmpf=s

tmpf=s

sdevszdad

<devszdal

~dev mapper-centos-home
~dev mapper-centos-var
tmpf=s
172.17.246.116:nf=s

Taille Utilisé Dispo Utix
286G 958M
152M B
161M B
161M b,ZM
161M B
1814M 124M
ZB8M 12M
6,66G 33M
186G 148M
93M B
586G 33M

280G D »
152M Bx sdew
164 B
457 2
164 B
891M 13

ATUN
boot

b,bG 1
9,96 2«
931 B8
586G 1

<home
Sar

[lcoral ie@SRU-TESTFTP ~1$

Monté sur

sdewvsshm

189 6% sboot-efi

~sys-fs cqroup

srunsuser.- 18680
<mntpartage

Le serveur nfs est aussi le serveur ftp. La seule différence étant que le serveur FTP sert a
communiquer avec I'extérieur tandis que le nfs est utilisé pour les communications internes.
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SERVEUR FTP

Qu’est-ce que le ftp ?

Le service FTP (File Transfer Protocol) est un protocole de communication destiné au partage
de fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers un autre
ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur.

Cela sert surtout a se connecter sur un serveur de fichiers distant sans passer par du
mappage réseau (sous Windows)

On commence donc par installer les paquets pour le serveur avec la commande :
yum install vsftpd
Ensuite on vérifie si le serveur ftp a bien été créé
getent passwd ftp
On vy ajoute les régles suivantes dans le firewall (pour ouvrir les ports en permanence).
firewall-cmd —permanent —add-port=21/tcp
firewall-cmd —permanent —add-port=40000-40100/tcp
firewall-cmd —permanent —add-service=ftp
Recharger la configuration.
firewall-cmd —reload
Lancer les services ysftpd au démarrage et le démarrer
systemctl enable ysftpd

systemctl start ysftpd

On ajoute les droits Selinux (permet de surveiller les processus en cours d’exécution)
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vi /etc/vsftpd/vsftpd.conf

pasv_max_port=11000
user_sub_token=SUSER
local_root=/home/SUSER/ftp
userlist_enable=YES
userlist file=/etc/vsftpd.userlist
userlist _deny=NO
rsa_cert_file=/etc/cert/vsftpd.pem
rsa_private key file=/etc/cert/vsftpd.pem
ssl_enable=YES
allow_anon_ss1=NO
force_local_data_ssl=YES
force_local_logins_ssl=YES
ssl_tlsvi=YES
ssl_sslv2=NO
ssl_sslv3=NO
require_ssl_reuse=NO
ssl_ciphers=HIGH

A la suite de ces lignes ajouter les lignes suivante :

allow_writeable_chroot=YES
pasv_enable=YES
pasv_min_port=40000
pasv_max_port=40100
Création du dossier certificat

Mkdir /etc/ssl/private

Création du certificat pour sécuriser les connexions avec la commande :

root@serveurdebian:~# openssl req -new -x509 -days 365 -nodes -out /etc/proftpd/server.crt

-keyout /etc/proftpd/server.key

Lors de la création du certificat les lignes a remplir sont optionnelles (nom, prénom, ville...)

Lors de la connexion au serveur FTP, il sera demandé de valider le certificat :
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Certificat inconnu X

™ Lecertificat du serveur est inconnu. Examinez le certificat avec attention avant
1 de faire confiance au serveur.

Détails

Valable du: 27/08/2018 04:24:18
Valable jusqu'a : 27/08/2019 04:24:18
Numéro de série: 00:f0:f5:c8:9b:08: 1f:ab:2e

Algorithme de la clé publique : RSA avec 2048 bits
Signature de 'algorithme : RSA-SHA256

Empreinte (SHA-256) : 85:7c:50:e8:cb:58:f3:9f:73:cc:ad:ca:6¢:59:50:c7:
2e:80:5b:b6:33:5f:11:7d:15:f3:c6:15:1e13:dd:63

Empreinte (SHA-1) : d9:2:77:d3:94:5e:ad:a8:62:95:57:a7:d 1:29:9a:3d:eb:db:2c:d2

Objet du certificat Emetteur du certificat

Nom commun: FTP Nom commun: FTP

Organisation: ~ CHESSSOCIETY Organisation: ~ CHESSSOCIETY

Pays: FR Pays: FR

Etat ou province : Some-State Etat ou province : Some-State

Localité : Saint-Herblain Localité : Saint-Herblain

Détails de session

Hote: 172.16.1.3:21
Protocole: TLS1.0 Chiffrement : AES-256-CBC
Echange de clé: ECDHE-RSA  MAC: SHA1

Approuver ce certificat et I'associer a la connexion ?
[ Toujours faire confiance & ce certificat lors des prochaines sessions.

Faire confiance a ce certificat sur les noms d'hote alternatifs répertoriés,

SERVEUR SAMBA

Samba est un service qui permet a un serveur de Linux de communiquer avec notre AD
Windows, de créer des dossiers partagés vers Windows et de pouvoir effectuer des sauvegardes, ce
qui est important puisque c’est notre serveur de stockage.

L'installation de samba se fait sur une machine Debian 9, configurée au préalable.

On commence donc avec l'installation de ces 4 paquets avec le compte root.

apt-get install samba smbclient samba-common
apf-geft install winbind libnss-winbind libpam-winbind
apt-geft install nip

apt-get install libpam-krbb krbS-user

Ensuite on configure le DNS. Pour cela on commence par se mettre sur le commutateur interne, puis
on parametre le DNS avec « nano /etc/resolv.conf », et ensuite il ne nous reste plus qu’a vérifier en
tapant « dig + nom du domaine ».
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On enchaine avec l'installation de Kerberos, qui est un protocole d'authentification réseau
qui repose sur un mécanisme de clés secretes et |'utilisation de tickets, et non de mots de passe en
clair, évitant donc le risque d'interception des mots de passe des utilisateurs, et qui permet donc
surtout de se connecter a sa session sans forcément étre sur le domaine.

SME: ™% nano Jetcskrbs.cont

MATIONUtilisateur du domaine'

Ensuite on se connecte sur putty afin d’y faire une sauvegarde de notre fichier d’origine. Puis on
redémarre Samba afin d’y appliquer toutes les mises a jour effectuées. On integre ensuite dans le
domaine grace a « net join -S DC1 -U admin ».

On redémarre a nouveau et on vérifie que tout s’est passé comme prévu avec « net ads testjoin » et
« net ads info ». Pour finir, il faut modifier le « nsswitch » qui va nous permettre de switcher
justement entre I’AD et Samba (nano /etc/nsswitch.conf ).

e

Maintenant que la configuration DNS et I'acces a I’AD ont été configurés, on peut passer a la
partie stockage de notre serveur en créant un espace afin d’accueillir les fichiers.

0t @SRV-SMB: ~
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vgsmb-samb

On étend ensuite le VG, puis on modifie de fichier smb.conf pour y entrer les bonnes infos afin de
continuer le partage avec DC1.

Méme sans étre du domaine on peut s’y connecter avec sa machine physique grace a l'ip.
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SERVEUR WEB

Nous allons devoir mettre en place un serveur Web afin de consulter et administrer le parc
informatique de I'entreprise. Pour ce faire nous utiliserons APACHE qui est le serveur web le plus
utilisé sur Linux.

Le but est que nos ordinateurs clients puissent se connecter sur cette interface Web, mais
pas (encore) par une personne extérieure a I'entreprise.

Sur notre serveur Linux, ici CentOS, il faut d’abord mettre une IP fixe et s’assurer d’étre a jour
si on utilise DEBIAN.

L'installation de notre serveur web se fait simplement avec la commande « sudo yum update
httpd » puis « sudo yum install httpd ».

Il faut aussi s’assurer que le port 80 est ouvert, grace a la commande « sudo firewall-cmd --
permanent --add-service=http »

On va ensuite check si le serveur est opérationnel, en le démarrant au préalable avec « sudo
systemctl start httpd », puis « sudo systemctl status httpd ». Si le serveur est en route il y aura affiché
un « active running » parmi les informations affichées.

Ensuite, pour finir de vérifier, il nous suffit de lancer une page web avec notre ip en tant qu’url, afin
de tomber sur la page par défaut de Apache2.

Pour la suite, il suffit d’installer PhpMyAdmin ce qui permet de se connecter a I'interface graphique.
Nous intégrons ensuite nos tables déja définies grace a un script dans phpMyAdmin.

Pour finir, il nous suffira de paramétrer les requétes etcetera afin de rendre le tout plus lisible et
surtout exploitable.
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Les investissements nécessaires vont regrouper du matériel ainsi que des licences.

@Bundle

Description Quantité| Unité Prix unitaire HT Total HT TVA
Windows server data center 2019 2 1 4103,23 € 8 206,46 € 20%
Disque dur seagate 8To Sata bghit/s 8 1 235,52 € 188416 € 20%
Disque dur western digital 3To Sata bgbit/s 12 1 213,98 € 2 565,76 €| 20%
Synology RS2418+ Serveur NAS SATA 6Gb/s 1 1 224499 € 224499 € 20%
Onduleur Eaton, 3KW / 3000VA, 240V, 4 min @ 2500 W 1 1 3 028,00 € 3028,00€ 20%
windows serveur 2019 license calx10 9 1 289,99 £ 2609,91 € 20%
Serveur DELL PoweEdge r630 2 1 1271,81 €| 2543,62€ 20%
16Go de RAM DDR4 4 1 169,88 € 679,52 € 20%
Symantec End Point protection 100 1 70,91 € 7091 €] 20%
Total HT Total TVA Total HT 30 853,42 €
TVA 20 % TVA 20 % 37 024,10 €
Total TTC 37 024,10 £

Répartition des dépenses

La répartition des dépenses se fait de la maniére suivante :

- Pourle matériel : 12 946,05€ HT
- Pourleslicences: 17 907,37€ HT

7

Licence 17 907 €

Mateériel 12 046 €

Mes actifs
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Evolutions possible

Pour améliorer le projet dans un temps futur, nous pourrions intégrer un gestionnaire de parc
informatique et de ticket avec GLPI

GLPI

Nous pouvons aussi envisager |'intégration de WSUS, Windows Server Update Services est un service
permettant de distribuer les mises a jour pour Windows et d'autres applications Microsoft sur les
différents ordinateurs fonctionnant sous Windows au sein d'un parc informatique.

LIU

Windows Server
Update Services

Nous pouvons aussi proposer la mise en place de borne wifi pour les utilisateurs qui ont des
ordinateurs portables ou pour les personnes externes a |'entreprise.

AEROHIVE.
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La communication au sein de I'équipe

Pour communiquer nous avons utilisé différents outils, que ce soit pour partager des fichiers ou bien
faire des réunions de groupe.

Microsoft Teams : Nous avons fait un groupe pour le projet et ainsi nous avons mis les différentes
ressources nécessaires pour alimenter au fur et a3 mesure notre projet.

General Projet evolution

Madifié Modifié par

EVO - 12 aolit PILARD GOVRIAN

Linux 27 aoiit PILARD GOVRIAN

LOGO 12 juin PILARD GOVRIAN

PARTIE 12 juin PILARD GOVRIAN

plan_projet_evolution.docx 16 aodt PILARD GOVRIAN

Discord : Une plateforme pour effectuer des réunions et discuter a distance.

Et le dernier outil était Messenger, pour envoyer un message lorsque c’était important et pour qu’il
soit vu le plus vite possible grace a son systeme de notifications sur smartphone.
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PROJET EVOLUTION

Bundle Date de début du projet : 20/04/2020
. Incré t de défil t:
Responsable du projet nerement ce cetiiemen 4
Marqueur de jalon: 1 g

Description du jalon Affecté a Avancement  Début Nombre de jours

Windows serveur
. Govrian 100% 30/04/2020 15
Domain controler
Govrian 100% 13/05/2020 6
ADDS / DNS
Govrian 100% 17/05/2020 3
DHCP
Windows admin center .
. Govrian 100% 18/05/2020 3
(client)
L Govrian 100% 19/05/2020 4
Création OU/Groupe
L Govrian 100% 05/05,/2020 10
Serveur Fichier
L Govrian 90% 15/07/2020 30
Replication
) Govrian 100% 20/07/2020 4
Serveur Impression
Tegu 0% 07/06/2020 ]
6RO guy /08/
Govrian 60% 08/07/2020 &
Sauvegarde
Govrian 50% 09/08,/2020 6
WDS
Introduction
Page présentation
€ pre Govrian 100% 06/05,/2020 13
(Société)
) Govrian 100% 07/05/2020 g
Organigramme
) Govrian 100% 08/05,/2020 11
Charte Graphigue
. ) Govrian 90% 09,/05,/2020 11
Réseaux (info)
Linux
Clement/Rafael 20% 14/09/2020 4
Samba server
Clement/Rafael 30% 10,/09/2020 14
Server WEB
. Clement/Rafael 20% 14/09/2020 6
Mise en place FTP
Annexe
_ Clement 70% 25/08/2020 3
Devis
. Govrian / Clement 20% 10/08/2020 3
Glossaire 4
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Glossaire :

Active directory (AD) : fournit des services centralisés d'identification et d'authentification a un
réseau d'ordinateurs, Il permet également I'attribution et I'application de stratégies, la distribution
de logiciels, et I'installation de mises a jour.

Base de données (BDD) : c’est un lot d'informations stockées dans un dispositif informatique. Les
technologies existantes permettent d'organiser et de structurer la base de données de maniére a
pouvoir facilement manipuler le contenu et stocker efficacement de tres grandes quantités
d'informations

CAL : Licence d’acces client (Client Access License) Une licence qui donne le droit a un utilisateur ou a
un périphérique de consommer les services d’un logiciel serveur ; Il existe trois types de licences pour
un logiciel serveur : par siége, par serveur ou par processeur.

Debian : C'est une organisation communautaire et démocratique, dont le but est le développement
d'un systeme d'exploitation basé exclusivement sur des logiciels libres .On |'assimile généralement a
sa version Debian GNU/Linux

DFS ( Distributed File System): c’est une structure hiérarchique de volume logique indépendamment
de I'emplacement physique de la ressource . Il permet de regrouper de facon logique tous les
partages sur des serveurs différents sur un méme espace. Ainsi les utilisateurs ne sont plus obligés de
connaitre I'emplacement de tous les partages sur le réseau. Par exemple les dossiers qui concernent
la comptabilité sont sur différents serveurs avec DFS, tous ces répertoires sont regroupés sur un seul
partage. Cette mise en place est transparente vis-a-vis de I'utilisateur. Un des points forts de DFS
c’est la tolérance de panne, il est possible de basculer sur un autre serveur si les fichiers sont
indisponibles. DFS est une solution qui répond aux besoins des entreprises en termes de
disponibilité.

DHCP : Dynamic Host Configuration Protocol : C'est un protocole réseau dont le role est d’assurer la

configuration automatique des parameétres IP d’une station ou d’'une machine, notamment en lui
attribuant automatiquement une adresse IP et un masque de sous-réseau.

DNS : Le Domain Name System (systéme de noms de domaine) est un service permettant d'établir
une correspondance entre une adresse IP et un nom de domaine.

FTP : Acronyme de File Transfer Protocol (protocole de transfert de fichiers) : Protocole utilisé pour la
copie de fichiers vers et a partir de systémes informatiques distants sur un réseau, tel que Internet,
au moyen du protocole TCP/IP.

GPO : Les stratégies de groupe (GPO pour Group Policy Object) sont des fonctions de gestion
centralisée de la famille Microsoft Windows. Elles permettent la gestion des ordinateurs et des
utilisateurs dans un environnement Active Directory pour restreindre les actions et les risques
potentiels.

Intranet : C'est un ensemble de services internes a un réseau local, c'est-a-dire accessibles
uniquement a partir des postes d'un réseau local, ou bien d'un ensemble de réseaux bien définis, et
invisibles (ou inaccessibles) de |'extérieur.

Lecteur réseau : raccourci permettant de se connecter a un répertoire distant

Linux : Systeme d’exploitation fondé sur le noyau Linux.
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MySQL : C'est un systéme de gestion de base de données (SGBD). Selon le type d'application, sa
licence est libre ou propriétaire. Il fait partie des logiciels de gestion de base de données les plus
utilisés au monde, autant par le grand public (applications web) que par des professionnels.

Partage de fichiers : Technique de transfert de fichier consistant a distribuer ou a donner acces a
distance a des données dans un réseau informatique.

PHP : Un langage de scripts libre principalement utilisé pour produire des pages Web dynamiques via
un serveur HTTP, mais pouvant également fonctionner comme n'importe quel langage interprété de
facon locale, en exécutant les programmes en ligne de

PowerShell : Logiciel Microsoft d’interface de lignes de commande et langage de script.
commande.

RAID : désigne les techniques permettant de répartir des données sur plusieurs disques durs afin
d'améliorer soit la tolérance de panne, la sécurité et les performances de I'ensemble. Aujourd'hui, le
mot est devenu |'acronyme de Redundant Array of Independent (or inexpensive) Disks, ce qui signifie
« regroupement redondant de disques indépendants »

Samba : Samba est un outil qui permet de partager des fichiers ou des dossiers entre différentes
machines (ordinateur, tablettes...) qui peuvent tourner sous différents systemes d’exploitation

Serveur d’impression : Serveur qui permet de partager une ou plusieurs imprimantes entre plusieurs
utilisateurs d’'un méme réseau.

Windows Serveur : Systeme d’exploitation Microsoft pour serveur destiné a une entreprise.
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